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Introduzione all’edizione italiana

Il documento dell’Organizzazione Mondiale della Sanita (OMS) “Ethics and governance of
artificial intelligence for health: guidance on large multi-modal models”, tradotto a partire
da pagina 14 affronta le sfide etiche e di governance associate all’'uso dei Large Multi-Modal
Models (LMM, modelli multimodali di grandi dimensioni) in ambito sanitario. Questo do-
cumento nasce dalla necessita di aggiornare i contenuti del precedente “Ethics and gover-
nance of artificial intelligence for health” pubblicato nel 2021 dall’OMS. L'aggiornamento
e stato dettato non tanto da nuovi utilizzi dell’intelligenza artificiale (IA) in sanita, quanto
dall’emergere di una nuova tecnologia, quella degli LMM, la cui accessibilita rappresenta
una novita assoluta, che apre nuovi scenari in termini di benefici e rischi.

La Societa Italiana di Intelligenza Artificiale in Medicina (SIIAM) riconosce l'importanza di
questo documento nel guidare I'adozione responsabile e sostenibile di queste tecnologie
nei sistemi sanitari di tutto il mondo. Affinché queste linee guida possano essere utili ai
singoli Stati € necessario interpretarle sulla base delle specificita del contesto nel quale si
intendono applicare. Da questa considerazione nasce il lavoro di traduzione e commen-
to delle linee guida OMS portato avanti dalla SIIAM, in collaborazione con l’editore medi-
co-scientifico Zadig, con l'obiettivo di calare le indicazioni del’OMS nel contesto italiano.

Applicazioni, sfide e rischi degli LMM

La letteratura scientifica propone una varieta di possibili implementazioni per gli LMM in
vari campi dell’assistenza sanitaria e della ricerca. Un esempio e rappresentato dalla ridu-
zione del carico di lavoro amministrativo per i medici e gli infermieri. Secondo uno studio
pubblicato nel 2016, l’attivita di documentazione amministrativa puo occupare dal 25% al
50% del tempo di un medico e il 20% del tempo di un infermiere!. Lautomazione di alcune
attivita, come la compilazione delle cartelle cliniche elettroniche, la fatturazione e la pro-
grammazione degli appuntamenti potrebbe liberare tempo prezioso per gli operatori sani-
tari, consentendo loro di dedicarsi maggiormente all’assistenza diretta dei pazienti.

Inoltre, gli LMM possono contribuire a migliorare la comunicazione medico-paziente, sem-
plificando il gergo medico e rendendo le informazioni piu accessibili ai pazienti. L'uso
dell’intelligenza artificiale, in particolare dei Large Language Models (LLM, modelli lingui-
stici di grandi dimensioni), per semplificare il processo di consenso informato in Italia po-

1 Sinsky C, Colligan L, et al. Allocation of physician time in ambulatory practice: a time and motion study in 4 specialties.
Ann Intern Med 2016;165:753-60.
Lin S, Mahoney M, et al. Ten ways artificial intelligence will transform primary care. J Gen Intern Med 2019;34:1626-30.
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trebbe essere vantaggioso, ma deve essere implementato con cautela e nel rispetto delle
disposizioni della legge 219/2017.

Gli LMM potrebbero essere utilizzati per generare spiegazioni semplificate delle condizioni
mediche, delle procedure e dei trattamenti, rendendo le informazioni piu accessibili e com-
prensibili per i pazienti e per creare moduli di consenso informato personalizzati, basati
sulle specifiche condizioni di salute e sulle esigenze individuali del paziente. Tuttavia, & fon-
damentale sottolineare che ['uso degli LMM dovrebbe essere visto come un supporto e non
come una sostituzione alla comunicazione diretta tra medico e paziente, poiché la legge
219/2017 evidenzia I'importanza della relazione di cura e di fiducia basata sul consenso in-
formato. Inoltre, 'uso degli LMM nell’lambito del consenso informato deve essere sottopo-
sto a un’attenta supervisione da parte dei medici, che rimangono responsabili di garantire
che i pazienti ricevano informazioni accurate, complete e comprensibili, ed eventuali errori
o imprecisioni generate dagli LMM potrebbero avere conseguenze legali per i medici.

Sicuramente gli LMM sono in grado di rispondere correttamente a domande a risposta mul-
tipla nell’ambito medico, in particolare sono state valutate le loro performance nei test
somministrati a studenti o giovani professionisti per ’abilitazione alla professione medica?®.
Vi sono alcuni esempi di come poter utilizzare questi strumenti a supporto delle attivita
didattiche anche in Italia®, ma non € semplice passare da singoli casi di utilizzo a un’integra-
zione organica di strumenti di A a supporto delle attivita didattiche all’interno dei curricula
delle universita. Il tema dell’alfabetizzazione digitale & di particolare interesse e in tal senso
€ opportuno promuovere attivita di formazione continua che vertano su questi argomenti.

L’'uso degli LMM presenta molte opportunita quando implementati come strumenti di sup-
porto alla decisione clinica (Clinical Decision Support Systems, CDSS) ma anche rischi im-
portanti, molti dei quali condivisi con i modelli gia utilizzati nella pratica clinica. Gli LMM
possono produrre risultatiinaccurati a causa di dati di input errati o limitazioni del modello.
| CDSS basati sull’apprendimento automatico sono simili agli strumenti di supporto clinico
sviluppati utilizzando modelli statistici classici e, come tali, hanno limitazioni simili. L'IA
puo altresi replicare o esacerbare i bias preesistenti nei dati di addestramento, influenzan-
do negativamente le decisioni sanitarie. Se un LMM viene addestrato utilizzando dati che
non corrispondono ai dati che incontrera durante la distribuzione, le sue prestazioni po-
trebbero essere inferiori al previsto. Per ovviare a cio occorre un’attenta valutazione degli
LMM utilizzando i nuovi dati provenienti dalle prestazioni durante la distribuzione, com-
presi i campioni di dati che dovrebbero “ingannare” il modello, come quelli con diversi dati
demografici della popolazione, condizioni difficili o input di cattiva qualita.

Ridurre i bias legati ai modelli medici attuali e ad alcune caratteristiche dei pazienti, come

2 Kung T, Cheatham M, et al. Performance of ChatGPT on USMLE: potential for Al-assisted medical education using large
language models. PLOS Digital Health 2023;D01:10.1371/journal.pdig.0000198.

® Baglivo F, De Angelis L, et al. Exploring the possible use of Al chatbots in public health education: feasibility study. JMIR
Med Educ 2023;9:e51421.


https://doi.org/10.1371/journal.pdig.0000198
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il genere o la classe sociale, € fondamentale per affrontare i problemi di equita esistenti anche in un
Sistema Sanitario Nazionale universalistico come quello italiano.

E inoltre importante considerare come gli LMM possano incentivare il cosiddetto “bias dell’au-
tomazione” tra gli operatori sanitari e i pazienti, portando a un eccessivo affidamento su queste
tecnologie. Cio puo portare a trascurare errori che normalmente verrebbero rilevati o a delegare in
modo inappropriato decisioni complesse agli algoritmi. Inoltre, anche gli LMM sono soggetti a rischi
di sicurezza informatica. Tali vulnerabilita possono compromettere la sicurezza dei dati dei pazienti
o l'affidabilita degli algoritmi stessi, influenzando negativamente '’erogazione dei servizi sanitari.

Nella ricerca medica, gli LMM sono ormai correntemente utilizzati come supporto per le attivita di
ricerca scientifica, in particolare nella fase di stesura e revisione degli articoli divulgativi e scientifici.
Un ulteriore utilizzo di grande rilievo € nel supporto all’analisi dei dati, visto che questi modelli sono
in grado di fornire assistenza nella scrittura di codice.

Sebbene molti gruppi editoriali indichino la necessita di dichiarare ['utilizzo che é stato fatto degli
LMM in fase di sottomissione di un articolo a una rivista, non vi sono regole chiare e univoche su
quale sia il perimetro di utilizzo ritenuto legittimo. Recentemente vi sono stati esempi di come por-
zioni di testo e immagini generate con gli LMM possano sfuggire al controllo che dovrebbe essere
esercitato da autori, revisori ed editori, portando alla pubblicazione su riviste indicizzate di conte-
nuti generati da IA senza supervisione umana e di scarsa qualita scientifica*. Questo da un lato fa
emergere le evidenti criticita del sistema di pubblicazione scientifica e dall’altro sottolinea i rischi di
un’infodemia potenziata dagli LMM®,

Considerazioni di natura etica e normativa sugli LMM nella ricerca
e nell’ambito medico

Gli LMM vengono implementati piu velocemente della nostra capacita di comprenderne appieno le
potenzialita e le fragilita. La governance degli LMM deve tenere il passo con il loro rapido sviluppo e
con il loro crescente utilizzo, senza privilegiare né i governi che cercano un vantaggio tecnologico né
le aziende che perseguono un guadagno commerciale. | principi etici e gli obblighi in materia di diritti
umani devono essere al centro di una governance appropriata, che comprenda sia le procedure e le
pratiche che potrebbero essere introdotte dalle aziende, sia le leggi e le politiche emanate dai governi.

Il presente documento, nella sua versione originale, ha un approccio molto generico nel tracciare le
linee di collaborazione a livello internazionale in ambito di IA. La proposta di coinvolgere una vasta
gamma di attori, incluse istituzioni pubbliche, organizzazioni internazionali e la societa civile, per
definire un quadro normativo che sia equo, inclusivo e rispettoso dei principi legali ed etici fonda-
mentali, rivela un approccio olistico e lungimirante. La creazione di un’agenzia di ricerca pubblica
finanziata da diversi governi per guidare lo sviluppo delle forme avanzate di IA e garantire la traspa-

* https://scienceintegritydigest.com/2024/02/15/the-rat-with-the-big-balls-and-enormous-penis-how-frontiers-
published-a-paper-with-botched-ai-generated-images/

® DeAngelisL, Baglivo F, et al. ChatGPT and the rise of large language models: the new Al-driven infodemic threat in public
health. Front Public Health 2023;D01:10.3389/fpubh.2023.1166120
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renza e la condivisione delle conoscenze rappresenta un passo significativo verso una governance
responsabile e partecipativa nel settore dell’lA.

L’analisi critica della proposta di adottare un approccio simile a quello utilizzato per le armi nucle-
ari nel regolamentare U'lA evidenzia la complessita e 'urgenza della sfida che comporta la gestione
delle tecnologie avanzate e potenzialmente distruttive. Questo richiede un impegno globale e mul-
tilaterale per garantire che l'lA sia sviluppata e utilizzata in modo etico, sicuro e in linea con i valori

umani fondamentali.

La preoccupazione che emerge nel documento rispetto all’aderenza alle normative vigenti da par-
te degli LMM & quanto mai pertinente in Italia, dove il 31 marzo 2023 l'accesso a ChatGPT e stato
temporaneamente bloccato in seguito all’istruttoria aperta dal Garante per la protezione dei dati
personali®. Il Garante contestava ad OpenAl 'assenza di una base giuridica che giustifichi la raccolta
e la conservazione massiccia di dati personali allo scopo di addestrare gli algoritmi sottesi al funzio-
namento della piattaforma. Tale blocco, della durata circa di un mese, si & risolto grazie a un rapido
adeguamento da parte di OpenAl che ha aggiornato l'informativa e introdotto il diritto di opporsi a
che i propri dati personali siano utilizzati per 'addestramento degli algoritmi’.

Questo episodio si ponein linea con un’interpretazione particolarmente rigida del Regolamento Ge-
nerale sulla Protezione dei Dati (GDPR 2016/679) dell’Unione Europea. Entrato in vigore il 25 maggio
2018, e introdotto in Italia attraverso il Decreto Legislativo 10 agosto 2018, n. 101, che ha adeguato
la normativa nazionale alle disposizioni del GDPR, stabilisce le regole per il trattamento dei dati per-
sonali, inclusi i dati sanitari, e si applica a tutte le organizzazioni che operano nell’'UE o che trattano
i dati dei cittadini europei. | principi chiave del GDPR includono:

1. liceita, correttezza e trasparenza: i dati personali devono essere trattati in modo lecito, corret-
to e trasparente nei confronti dell’interessato

2. limitazione della finalita: i dati personali devono essere raccolti per finalita determinate,
esplicite e legittime, e successivamente trattati in modo compatibile con tali finalita

3. minimizzazione dei dati: i dati personali devono essere adeguati, pertinenti e limitati a quanto
necessario rispetto alle finalita per le quali sono trattati

4. esattezza:idati personali devono essere esatti e, se necessario, aggiornati

5. limitazione della conservazione: i dati personali devono essere conservati in una forma che
consenta Uidentificazione degli interessati per un arco di tempo non superiore al consegui-
mento delle finalita per le quali sono trattati

6. integrita e riservatezza: i dati personali devono essere trattati in maniera da garantire un’ade-
guata sicurezza, compresa la protezione contro trattamenti non autorizzati o illeciti e contro
la perdita, la distruzione o il danno accidentali.

¢ https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9870847
" https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9881490
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Quando viene affrontato il tema dei dati sanitari, il GDPR presenta delle accortezze particolari. |
dati sanitari sono considerati una categoria speciale di dati personali che richiede una protezione

aggiuntiva:

1. il GDPR definisce i dati relativi alla salute come “dati personali relativi alla salute fisica o men-
tale di una persona fisica, compresa la prestazione di servizi di assistenza sanitaria, che rive-
lano informazioni relative al suo stato di salute” (Articolo 4)

2. quando il trattamento si basa sul consenso deve essere esplicito, libero, specifico e informato.
Gli interessati hanno il diritto di revocare il consenso in qualsiasi momento (Articolo 7)

3. gli interessati hanno il diritto di accedere ai propri dati sanitari, ottenerne una copia, rettifi-
carli se inesatti e, in alcune circostanze, ottenerne la cancellazione o la limitazione del tratta-
mento (Articoli 15-18)

4. ititolari del trattamento devono attuare misure tecniche e organizzative appropriate per ga-
rantire un livello di sicurezza adeguato al rischio, come la pseudonimizzazione e la cifratura
dei dati sanitari (Articolo 32)

5. iltrattamento su larga scala di categorie particolari di dati, inclusi i dati sanitari, richiede una
valutazione d’impatto sulla protezione dei dati prima del trattamento (Articolo 35)

6. itrasferimenti di datisanitari al di fuori dell’UE/SEE sono consentiti solo se sono soddisfatte con-
dizioni specifiche, come una decisione di adeguatezza o garanzie appropriate (Articoli 44-49).

In sintesi, il GDPR impone obblighi stringenti per il trattamento dei dati sanitari, richiedendo una
base giuridica valida, misure di sicurezza robuste e il rispetto dei diritti degli interessati. Tuttavia, il
GDPR lascia ulteriore spazio agli Stati membri per ulteriori limitazioni a quanto delineato, consen-
tendo un’interpretazione piu restrittiva della norma.

La disciplina italiana ha storicamente affrontato il tema della protezione dei dati con un approccio
conservativo, trasponendo la norma nel contesto italiano interpretandola in maniera piu limitan-
te di quanto delineato a livello europeo. Tuttavia, il recente Decreto PNRR, pubblicato in Gazzetta
Ufficiale in data 2 maggio 2024, modifica il Codice della privacy (articolo 110-bis del Dlgs 196/2003)
per allineare la normativa italiana al GDPR e per favorire la ricerca scientifica attraverso una norma
che consente il riutilizzo dei dati personali a fini di ricerca scientifica anche senza il consenso degli
interessati.

Questa notizia é stata accolta positivamente dalla comunita scientifica, che vede un primo segnale
di apertura e di allineamento agli standard europei, rispetto a un’interpretazione che in passato ha
avuto leffetto di limitare la collaborazione e partecipazione a progetti europei e con partner inter-
nazionali.

Nel contesto europeo l'Artificial Intelligence Act (Al Act)® dell’Unione Europea, approvato nel marzo
2024 e pienamente operativo entro 48 mesi®, regolamenta lo sviluppo, 'implementazione e 'uso dei
sistemi di intelligenza artificiale all’interno dell’UE. LAl Act non menziona specificamente gli LLM ma

8 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52021PC0206

° https://www.europarl.europa.eu/news/en/press-room/20240308IPR19015/artificial-intelligence-act-meps-adopt-
landmark-law
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classifica i sistemi di intelligenza artificiale utilizzati nell’assistenza sanitaria applicazioni “ad alto
rischio”. Cio significa che tali sistemi saranno soggetti a requisiti rigorosi e a supervisione prima di
poter essere immessi sul mercato o messi in servizio.

[ fornitori di sistemi di intelligenza artificiale ad alto rischio devono garantire che i loro sistemi siano
conformi ai requisiti stabiliti nell’Al Act, che includono:

* stabilire e mantenere un sistema di gestione del rischio

* garantire che dataset di alta qualita siano utilizzati per ’laddestramento, la validazione e il
collaudo dei sistemi

* fornire una documentazione tecnica dettagliata e garantire una conservazione dei registri
» garantire la trasparenza e fornire informazioni chiare agli utenti
* implementare misure di supervisione umana sul funzionamento di questi sistemi

* garantire robustezza, accuratezza e sicurezza informatica.

L’Al Act enfatizza anche 'importanza della governance dei dati, richiedendo che i set di dati di adde-
stramento, convalida e collaudo siano pertinenti, rappresentativi, privi di errori e completi. Questo
e particolarmente importante per i sistemi di intelligenza artificiale utilizzati nell’assistenza sanita-
ria, poiché dati distorti o imprecisi potrebbero portare a risultati dannosi per i pazienti. Inoltre, l'Al
Act sottolinea la necessita di trasparenza e spiegabilita nei sistemi di intelligenza artificiale ad alto
rischio. | fornitori devono garantire che il funzionamento dei loro sistemi di intelligenza artificiale
sia sufficientemente trasparente da consentire agli utenti di interpretare 'output del sistema e di
utilizzarlo in modo appropriato.

Come in passato, l’'UE delinea i requisiti a un livello generale, permettendo un’interpretazione della
norma ai singoli Stati membri.

Sara necessario, per quanto complesso, definire standard per la valutazione del rischio e standard
per la mitigazione del rischio che rispondano alle sfide uniche presentate dai sistemi di intelligenza
artificiale quali gli LMM.

Il Disegno di legge italiano sull’intelligenza artificiale approvato il 23 aprile 2024 definisce alcuni
principi fondamentali per l'uso dell’intelligenza artificiale nel settore sanitario e non solo. | principi
fondamentali che il Disegno di legge intende garantire includono la protezione dei dati personali,
equita, il diritto all’informazione, l'accessibilita, I'autonomia, la sicurezza e linclusione sociale. Il
testo legislativo sottolinea che lintelligenza artificiale non puo sostituire il clinico; piuttosto, deve
servire come supporto ai processi di prevenzione, diagnosi e scelta terapeutica, lasciando la deci-
sione finale al giudizio del medico. Inoltre, & prevista la protezione dei cittadini attraverso l’aggior-
namento e la verifica continua delle applicazioni di intelligenza artificiale.

Nell’Articolo 7, i principi chiave sono definiti come segue:

1. “lutilizzo di sistemi di intelligenza artificiale contribuisce al miglioramento del sistema sani-
tario e alla prevenzione e cura delle malattie, nel rispetto dei diritti, delle liberta e degli inte-
ressi della persona, anche in materia di protezione dei dati personali”
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2. “l'introduzione di sistemi di intelligenza artificiale nel sistema sanitario non puo selezionare e
condizionare l’accesso alle prestazioni sanitarie con criteri discriminatori”

3. “linteressato ha diritto di essere informato circa l'utilizzo di tecnologie di intelligenza artificia-
le e sui vantaggi, in termini diagnostici e terapeutici, derivanti dall’utilizzo delle nuove tecnolo-
gie, nonché di ricevere informazioni sulla logica decisionale utilizzata”

4. “la presente legge promuove lo sviluppo, lo studio e la diffusione di sistemi di intelligenza artifi-
ciale che migliorano le condizioni di vita delle persone con disabilita, agevolano l’accessibilita,
’autonomia, la sicurezza e i processi di inclusione sociale delle medesime persone anche ai fini
dell’elaborazione del progetto di vita”

5. “i sistemi di intelligenza artificiale nel’ambito sanitario costituiscono un supporto nei processi
di prevenzione, diagnosi, cura e scelta terapeutica, lasciando impregiudicata la decisione, che
& sempre rimessa alla professione medica”

6. “i sistemi di intelligenza artificiale utilizzati nell’lambito sanitario e i relativi dati impiegati de-
vono essere affidabili e periodicamente verificati e aggiornati al fine di minimizzare il rischio
di errori”.

Per quanto riguarda la ricerca e la sperimentazione nell’ambito sanitario, delineata nell’Articolo 8,
“i trattamenti di dati, anche personali, eseguiti da soggetti pubblici e privati senza scopo di lucro
per la ricerca e la sperimentazione scientifica nella realizzazione di sistemi di intelligenza artificiale
per finalita di prevenzione, diagnosi e cura, nonché di salute pubblica, sono dichiarati di rilevante
interesse pubblico in attuazione dell’articolo 32 della Costituzione” e nel rispetto di quanto previsto
nel GDPR. Per queste finalita “@ sempre autorizzato 'uso secondario di dati personali privi degli
elementi identificativi diretti”, tenendo comunque in conto l'obbligo di informativa dell’interessato.
Questo articolo rappresenta un passo importante per facilitare la ricerca e l'utilizzo dei dati esi-
stenti nel settore sanitario, favorendo lo sviluppo di soluzioni innovative basate sull’lA che possono
migliorare la qualita dell’assistenza e l'efficienza del sistema sanitario. Sarebbe auspicabile che in
futuro anche le entita a scopo di lucro siano incluse in questa previsione, a condizione che garanti-
scano lo stesso livello di fiducia richiesto agli enti pubblici e privati senza scopo di lucro. Cio potreb-
be stimolare ulteriormente 'innovazione e la collaborazione tra il settore pubblico e quello privato,
apportando competenze e risorse aggiuntive per lo sviluppo di soluzioni di intelligenza artificiale
allavanguardia in ambito sanitario. Naturalmente, sara fondamentale che tutti i soggetti coinvolti
adottino le necessarie precauzioni per proteggere la privacy e la sicurezza dei dati personali, garan-
tendo la trasparenza e il rispetto dei diritti degli interessati.

L'Articolo 9 dettaglia le disposizioni relative all’uso di una piattaforma di intelligenza artificiale de-
stinata a supportare le attivita di cura, con un focus particolare sull’assistenza territoriale. Questa
piattaforma, progettata, realizzata e gestita dall’Agenzia Nazionale per i Servizi Sanitari Regionali
(Agenas) in qualita di Agenzia nazionale per la sanita digitale, € pensata per lavorare a supporto di
professionisti sanitari, medici e utenti, fornendo “suggerimenti non vincolanti”. E pertanto evidente
che questa piattaforma si fondera sull’utilizzo di LMM, con le opportunita e criticita paventate nei
paragrafi precedenti di questo documento.

Tuttavia, lo stesso articolo enuncia che “dall’attuazione del presente articolo non devono derivare
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nuovi o maggiori oneri per la finanza pubblica. LAgenas provvede alle attivita di cui al presente
articolo con le risorse umane, strumentali e finanziarie disponibili a legislazione vigente”. Qualora
raggiunto, si tratterebbe di un traguardo significativo e certamente meritevole di lode.

Conclusioni

Gli LMM offrono notevoli opportunita per migliorare l’assistenza sanitaria, tuttavia & essenziale una
gestione attenta dei rischi attraverso regolamentazioni adeguate, formazione continua e un impe-
gno verso l'innovazione responsabile per proteggere la sicurezza dei pazienti e 'integrita dei siste-
mi sanitari. Il presente documento sottolinea 'importanza di un approccio collaborativo, globale e
orientato all’etica nella governance dell’intelligenza artificiale, evidenziando 'urgenza di una rego-
lamentazione efficace e responsabile per guidare lo sviluppo e l'uso delle tecnologie emergenti in
modo sostenibile e inclusivo per tutta 'umanita. La SIIAM, riconoscendo l'importanza di adottare
i piu alti standard tecnici e qualitativi, nonché etici e di governance, contribuisce al progresso nel
campo dell'implementazione dell’intelligenza artificiale in medicina, integrando quanto delineato
dal documento OMS con il particolare contesto europeo e italiano. Pur riconoscendo come si tratti
del primo passo di un lungo percorso, questo documento si pone come punto di riferimento per

azioni future a livello nazionale e internazionale.
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Abbreviazioni
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1A intelligenza artificiale

LLM Large Language Model (modelli linguistici di grandi dimensioni)

LMM Large Multi-Modal Model (modelli multimodali di grandi dimensioni)
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Executive Summary

Il termine intelligenza artificiale (IA) fa riferimento alla capacita degli algoritmi, integrati all’interno
di sistemi e strumenti, di apprendere dai dati in modo da eseguire compiti automatizzati senza l’e-
splicita programmazione di ogni passaggio da parte di un essere umano. L'lA generativa € una cate-
goria di tecniche di lA i cui algoritmi vengono addestrati su dataset che possono essere utilizzati per
generare nuovi contenuti, quali testi, immagini o video.

Queste linee guida (dell’Organizzazione Mondiale della Sanita, OMS, ndr) riguardano una particola-
re categoria di IA generativa: i modelli multimodali di grandi dimensioni (Large Multi-modal Model,
LMM). Questi sono in grado di accettare una o piu tipologie di input di dati e generare output diversi,
non limitati al tipo di dati in ingresso all’algoritmo. Si prevede che gli LMM possano avere ampio
utilizzo e numerose applicazioni in ambito sanitario, nella ricerca scientifica, nella sanita pubblica, e
nello sviluppo di farmaci. Gli LMM sono anche conosciuti come “modelli di base per finalita generali”
(general-purpose foundation models), sebbene non sia ancora stata dimostrata la loro efficacia in
un’ampia gamma di compiti e obiettivi.

A oggi, gli LMM sono diventati il prodotto commerciale adottato piu velocemente nella storia uma-
na, e sono attraenti perché facilitano l'interazione tra uomo e computer, mimando la comunicazione
umana e generando risposte, a domande o a input di dati, che appaiono reali, umane e credibili. A
seguito della rapida adozione degli LMM da parte dei consumatori, e in vista del loro potenziale nel
rivoluzionare molteplici servizi sociali e settori economici, diverse grandi aziende tecnologiche, start-
up e governi stanno investendo e competendo tra loro per guidare lo sviluppo dell’lA generativa.

Nel 2021, ’OMS ha pubblicato delle linee guida complete [1] sull’etica e la governance dell’lA per
la salute. L'OMS ha consultato 20 esperti di IA, che hanno identificato sia i potenziali benefici, sia i
potenziali rischi connessi all’'uso dell’lA nell’assistenza sanitaria, e hanno elaborato, con il metodo
del consenso, sei principi guida generali, da considerare nelle politiche e nelle pratiche di governi,
sviluppatori e fornitori che utilizzano 'lA. Tali principi dovrebbero guidare lo sviluppo e 'implemen-
tazione dell’lA nell’assistenza sanitaria da parte di una vasta gamma di stakeholder, inclusi governi
nazionali, agenzie del settore pubblico, ricercatori, aziende e utilizzatori. | principi sono i seguenti:

proteggere ’autonomia

promuovere il benessere umano, la sicurezza umana e linteresse pubblico
garantire trasparenza, “spiegabilita” e intelligibilita

promuovere la responsabilita e ’'accountability

assicurare inclusivita ed equita

A S A

promuovere un’lA che sia responsiva e sostenibile (Figura 1, pagina 15).
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Figura 1. Principi etici per l'uso dell’lA in ambito sanitario

Promuovere il benessere Garantire trasparenza,
Proteggere [’'autonomia umano, la sicurezza umana e “spiegabilita”
Pinteresse pubblico e intelligibilita
Promuovere la responsabilita Assicurare inclusivita Promuovere una IA che sia
e l’accountability ed equita responsiva e sostenibile

L’OMS pubblica queste linee guida per assistere gli stati membri nel mappare i benefici e le sfide as-
sociate all’utilizzo degli LMM per la salute, e nello sviluppare politiche e pratiche per un loro sviluppo
e utilizzo appropriati. Le linee guida includono raccomandazioni per la governance, all’interno delle
aziende, da parte dei governi e attraverso la collaborazione internazionale, in linea con i principi
guida. | principi guida e le raccomandazioni, che tengono conto degli unici mezzi attraverso i quali
gli esseri umani possono utilizzare I'IA generativa per la salute, costituiscono le basi di queste linee
guida.

Applicazioni, sfide e rischi dei modelli multimodali di grandi dimensioni

Le potenziali applicazioni degli LMM in ambito sanitario sono simili a quelle di altre forme di IA,
tuttavia il loro utilizzo e la loro accessibilita rappresentano una novita, con annessi nuovi benefici e
rischi che la societa, i sistemi sanitari e gli utenti finali potrebbero non essere ancora completamente
pronti ad affrontare. La Tabella 1 (pagina 16) riassume le principali applicazioni degli LMM e i loro
potenziali benefici e rischi.

| rischi sistemici associati all’uso degli LMM includono quelli che potrebbero influenzare i sistemi
sanitari (Tabella 2, pagina 17).

Con l'utilizzo degli LMM potrebbero emergere rischi regolatori e sistemici pit ampi. Una preoccupa-
zione (esaminata da diverse autorita di protezione dei dati) riguarda il rispetto degli attuali vincoli
legali o regolatori nel loro utilizzo, compresi gli obblighi internazionali sui diritti umani e le normati-
ve nazionali sulla protezione dei dati. Gli algoritmi potrebbero non rispettare tali vincoli a causa del
modo in cui vengono raccolti i dati usati per addestrare gli LMM, della gestione ed elaborazione dei
dati raccolti (o inseriti negli LMM dagli utenti finali), della trasparenza e della responsabilita delle
entita che sviluppano gli LMM e della possibilita che gli LMM abbiano “allucinazioni”. Gli LMM potreb-
bero anche non essere conformi alle leggi sulla protezione dei consumatori.

Rischi per la societa pit ampi, associati al crescente utilizzo degli LMM (includendo, e andando oltre
'uso di tali algoritmi nell’assistenza sanitaria), comprendono il fatto che gli LMM siano spesso svi-
luppati e distribuiti da grandi aziende tecnologiche e sono dovuti, in parte, alla significativa mole di
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Tabella 1. Potenziali benefici e rischi in diversi utilizzi degli LMM in ambito sanitario

Benefici potenziali o attesi

Rischi potenziali

Diagnosi e cura

+ Assistere nella gestione di casi complessi e
nella revisione delle diagnosi

« Ridurre il carico di lavoro comunicativo dei
professionisti sanitari (liberazione dalla
tastiera)

« Fornire nuovi spunti e report da varie forme
non strutturate di dati sanitari

« Risposte imprecise, incomplete o false

« Scarsa qualita dei dati di addestramento
del’'LMM

« Bias (dei dati di addestramento e delle
risposte)

« Bias di automazione

« Perdita delle competenze dei professionisti
sanitari

« Consenso informato (dei pazienti)

Utilizzo da parte del
paziente

« Generare informazioni per migliorare la
comprensione di una condizione medica
(come paziente o come caregiver)

« Assistente virtuale per la salute

« Arruolamento in sperimentazioni cliniche

« Dichiarazioni imprecise, incomplete o false
+» Manipolazione
+ Privacy

« Minore interazione tra professionisti
sanitari e pazienti

« Ingiustizia epistemica

« Rischio di erogazione di cure al di fuori del
sistema sanitario

Compiti d’ufficio e
amministrativi

» Assistere nella gestione della
documentazione e della modulistica
necessaria per 'assistenza sanitaria

« Assistere nella traduzione linguistica
« Compilare le cartelle cliniche elettroniche

+ Redigere note cliniche dopo una visita del
paziente

« Imprecisioni ed errori

+ Risposte non coerenti rispetto alle
richieste (prompt)

Educazione medica e
infermieristica

« Testi dinamici adattati alle esigenze di
ciascuno studente

« Conversazione simulata per migliorare la
comunicazione e fare esperienze di pratica in
diversi scenari e con diversi pazienti

+ Risposte alle domande accompagnate da
ragionamenti sequenziali

« Contribuire al bias di automazione

« Errori o informazioni false compromettono
la qualita dell’educazione medica

» Carico didattico aggiuntivo per
'apprendimento delle competenze digitali

Ricerca scientifica e
sviluppo di farmaci

« Generare interpretazioni da dati scientifici e
ricerche

« Generare i testi per articoli scientifici,
sottomissione di manoscritti o peer-review

+ Analizzare e riassumere i dati per una ricerca
+ Revisione di bozze

« Ideazione di farmaci innovativi

+ Non ¢ possibile ritenere gli algoritmi
responsabili del contenuto

+ Gli algoritmi hanno un pregiudizio
orientato verso le prospettive dei Paesi ad
alto reddito

« Generare informazioni e/o riferimenti che
non esistono

« Sottovalutare i principi fondamentali della
ricerca scientifica, come la revisione tra
pari

+ Esacerbare le disuguaglianze di accesso
alla conoscenza scientifica
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Tabella 2. Rischi associati all’uso degli LMM per i sistemi sanitari

Tipo di rischio Descrizione
Sovrastima dei benefici Potrebbe esserci una tendenza al ricorso alla tecnologia per avere risposte, o una
degli LMM sovrastima dei benefici degli LMM, trascurando o minimizzando le sfide nel loro

utilizzo, compresa la sicurezza, 'efficacia e 'utilita

Accessibilita e convenienza L'equita di accesso agli LMM pud essere carente per diverse ragioni, tra cui il
divario digitale e i costi di abbonamento per accedere agli LMM

Bias di sistema L'uso di dataset sempre piu grandi potrebbe aumentare i bias presenti negli LMM,
che potrebbero diventare pervasivi in tutto un sistema sanitario

Impatti sull’occupazione L'uso degli LMM potrebbe portare a perdite di posti di lavoro in alcuni Paesi e
richiedere ai professionisti sanitari di riqualificarsi e adattarsi all’uso degli LMM. La
codifica e il filtraggio dei dati possono portare a salari bassi e a stress psicologico

Dipendenza dei sistemi sanitari  La dipendenza dagli LMM potrebbe rendere i sistemi sanitari vulnerabili qualora

da LMM inadatti o centrati sulla  gli LMM non dovessero venire mantenuti o (per quel che riguarda i Paesi a

malattia basso e medio reddito) venissero aggiornati solo per un uso nei Paesi ad alto
reddito. Inoltre, la mancanza di conservazione e protezione della privacy e della
riservatezza potrebbe minare la fiducia nei sistemi sanitari da parte delle persone
che non sono sicure che la loro privacy sara rispettata

Rischi per la sicurezza Attacchi dannosi o hackeraggi potrebbero compromettere la sicurezza e la fiducia
informatica nell’'uso degli LMM in ambito sanitario

risorse informatiche, umane e finanziarie richieste per lo sviluppo degli LMM. Cio puo rafforzare la
posizione di queste grandi aziende rispetto alle piccole imprese e ai governi nazionali per quanto
riguarda lo sviluppo e l'uso dell’lA, incluso il focus della ricerca sull’lA nei settori pubblico e privato.
Preoccupazioni aggiuntive, legate al potenziale dominio di mercato delle grandi aziende tecnolo-
giche, riguardano un possibile insufficiente loro impegno all’etica e alla trasparenza. Nuovi accordi
volontari tra le aziende e gli enti governativi potrebbero mitigare alcuni rischi nel breve termine,
ma non devono essere considerati un’alternativa alla supervisione governativa che potrebbe essere
messa in atto.

Un altro rischio per la societa é legato all'impronta di carbonio e idrica degli LMM, i quali, come altre
forme di IA, richiedono significative risorse energetiche e contribuiscono all’laumento dell'impron-
ta idrica. Mentre gli LMM e altre forme di IA possono fornire importanti benefici sociali, 'laumento
dell’impronta di carbonio potrebbe diventare un grande determinante del cambiamento climatico,
e ’laumento del consumo di acqua puo avere un ulteriore impatto negativo nelle comunita gia afflit-
te da carenza idrica.

Un altro rischio per la societa associato all’utilizzo degli LMM é che, fornendo risposte plausibili, che
vengono considerate sempre pil come una fonte di conoscenza, essi potrebbero minare ['autorita
epistemica umana, inclusi i domini dell’assistenza sanitaria, della scienza e della medicina.
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Figura 2. Catena del valore dello sviluppo, della fornitura e dell’implementazione degli LMM

Sviluppo

Sviluppatori

« Grandi aziende tecnologiche
« Piccole aziende tecnologiche
« Universita

« Collaborazioni scientifiche

« Consorzi pubblico-privati

« Sistemi sanitari nazionali

Sviluppare LMM

«» Modelli fondamentali di uso
generale (modelli multimodali di
grandi dimensioni)

«» Modelli fondamentali specifici
per il dominio sanitario o medico

» Modelli fondamentali specifici
per i sistemi sanitari

Fornitori

« Aziende

« Entita senza scopo di lucro

« Istituzioni accademiche

« Fornitori di assistenza sanitaria

« Sviluppatori (integrati
verticalmente)

Adattare/integrare gli LMM
» Perfezionamento
« Integrazione in sistemi software

« Organizzazione in un formato
regolamentato o verificato (per
esempio, con plug-in)

Implementazione

Implementatori

« Ministeri della salute

« Aziende farmaceutiche

« Sistemi sanitari

« Ospedali

« Fornitori individuali

« Sviluppatori (integrati
verticalmente)

« Fornitori (integrati
verticalmente)

Utilizzare gli LMM

« Diagnosi e cura clinica

« Assistenza centrata sul paziente

« Compiti amministrativi e di
segreteria

« Educazione medica e
infermieristica

« Ricerca scientifica

« Sviluppo farmaceutico

Etica e governance degli LMM nell’assistenza sanitaria e nella medicina

Gli LMM possono essere considerati prodotti di una serie (o catena) di decisioni riguardanti la pro-
grammazione e lo sviluppo del prodotto da parte di uno o piu attori (Figura 2). Le decisioni prese in
ogni fase della catena del valore dell’lA possono avere conseguenze sia dirette sia indirette su coloro
che partecipano a valle allo sviluppo, alla disseminazione e all’'uso degli LMM. Le decisioni possono
essere influenzate e regolamentate dai governi attraverso 'emanazione e 'applicazione di leggi e

politiche a livello nazionale, regionale e globale.

La catena del valore dell’lA spesso inizia in una grande azienda tecnologica, definita “sviluppatore”
in queste linee guida. Lo sviluppatore potrebbe anche essere un’universita, una piccola azienda tec-
nologica, un sistema sanitario nazionale, un consorzio pubblico-privato o un’altra entita che dispon-
ga delle risorse e della capacita di utilizzare diversi input, che costituiscono “l'infrastruttura dell’lA”,
come dati, potenza di calcolo e competenza di IA, per sviluppare “modelli di base per finalita gene-
rali” (un termine utilizzato per descrivere gli LMM in ambito legislativo e regolatorio). Questi modelli
di uso generale possono essere utilizzati direttamente per svolgere vari compiti, spesso non previsti
o predeterminati, inclusi quelli legati all’assistenza sanitaria. Diversi modelli sono invece addestrati

specificamente per l'uso nell’assistenza sanitaria e nella medicina.
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Un modello di base per finalita generali pud essere utilizzato da una terza parte (un “fornitore”) attra-
verso un’interfaccia di programmazione attiva per uno scopo o un uso specifico.
Questo comporta:

1. il perfezionamento (fine-tuning) di un nuovo LMM, che potrebbe richiedere un ulteriore adde-
stramento del modello fondativo

2. lintegrazione dell’LMM in applicazioni o in un sistema software pii ampio per fornire un ser-
vizio agli utenti

3. lintegrazione di componenti noti come “plug-in” per incanalare, filtrare e organizzare gli
LMM in versioni formali o regolamentate per generare risultati “digeribili”.!

Successivamente, il fornitore pué commercializzare un prodotto o un servizio basato sul’LMM a un
cliente (o “implementatore”), come un ministero della salute, un sistema sanitario, un ospedale,
un’azienda farmaceutica o anche una singola persona, come un professionista che fornisce assi-
stenza sanitaria. Il cliente che acquista o prende in licenza il prodotto o 'lapplicazione puo poi utiliz-
zarlo direttamente per i pazienti, i professionisti sanitari, altre entita del sistema sanitario, persone
comuni o nella propria attivita. La catena del valore puo quindi essere “integrata verticalmente”, in
modo che un’azienda (o un’altra entita, come un sistema sanitario nazionale), che raccoglie dati e
addestra un modello di base, possa modificare 'LMM per un uso specifico e fornire 'applicazione
direttamente ai propri utenti.

La governance € un mezzo per preservare e salvaguardare i principi etici e gli obblighi rispetto ai di-
ritti umani attraverso leggi e politiche preesistenti e attraverso nuove leggi, norme, codici interni di
comportamento e procedure per gli sviluppatori, ma anche accordi e quadri normativi internazionali.
Un modo per inquadrare e definire la governance degli LMM ¢ seguire le tre fasi della catena del
valore dell’lA:

1. la progettazione e lo sviluppo di modelli di base di uso generale o LMM
2. lafornitura di un servizio, applicazione o prodotto basato su un LMM

3. limplementazione di un servizio o di un’applicazione sanitaria.

In questa linea guida, ogni fase & esaminata rispetto a tre aree di approfondimento:
* quali rischi (descritti sopra) devono essere considerati in ogni fase della catena del valore, e
quali attori sono meglio posizionati per affrontare questi rischi?

* che cosa puo fare un attore rilevante per affrontare i rischi, e quali principi etici devono essere
rispettati?

* qualéilruolo dei governi, incluse leggi, politiche e regolamenti?

Alcuni rischi possono essere affrontati in ogni fase della catena del valore dell’lA, e alcuni attori sono

probabilmente piu importanti di altri nel mitigare determinati rischi e nel promuovere gli aspetti

1 Communication from Leong Tze-Yun, WHO expert on the ethics and governance of Al for health.
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etici. Sebbene sia probabile che si abbiano disaccordi e tensione riguardo ai profili di responsabilita
tra sviluppatori, fornitori e implementatori, ci sono aree ben definite in cui ogni attore & chiaramente
posizionato o & I'unica entita capace di affrontare un rischio potenziale o effettivo.

di modelli multimodali di grandi dimensioni (LMM)

Durante la progettazione e lo sviluppo di modelli di base a uso generale, la responsabilita ricade sugli svi-
luppatori. | governi hanno il compito di stabilire leggi e standard per favorire o proibire certe pratiche. La
Sezione 4 di queste linee guida fornisce raccomandazioni per affrontare i rischi e massimizzare i benefici
durante lo sviluppo degli LMM.

dei modelli di base per finalita generali (LMM)

Durante la fornitura di un servizio o di un’applicazione, i governi sono responsabili di definire i requisiti e
gli obblighi sia degli sviluppatori sia dei fornitori per affrontare rischi specifici associati ai sistemi basati
sull’lA usati in ambito sanitario. La Sezione 5 di queste linee guida fornisce raccomandazioni per affronta-
re i rischi e massimizzare i benefici relativi alla fornitura di servizi e applicazioni in ambito sanitario basati
sugli LMM.

di modelli multimodali di grandi dimensioni (LMM)

Anche se nell’lambito dello sviluppo e della fornitura di un LMM vengono applicate le leggi, le politiche e le
pratiche etiche rilevanti, alcuni rischi si possono verificare durante il loro utilizzo, in parte a causa dell’im-
prevedibilita degli LMM e delle risposte che forniscono, della possibilita che un utente applichi un LMM in
un modo che né lo sviluppatore né il fornitore avevano previsto, e in parte perché gli output degli LMM pos-
sono cambiare nel tempo. La Sezione 6 di queste linee guida fornisce raccomandazioni rispetto ai rischi e
alle sfide che dovrebbero essere affrontate durante l'uso degli LMM e delle relative applicazioni.

legate agli LMM

Con il crescente uso degli LMM nell’assistenza sanitaria e in medicina saranno inevitabili errori, usi impro-
pri con conseguenze negative per le persone. Pertanto, le norme sulla responsabilita potrebbero garantire
che gli utenti danneggiati da un LMM siano adeguatamente risarciti o ottengano altre forme di compensa-
zione, riducendo 'onere della prova da parte di una persona danneggiata, assicurando che sia adeguata-
mente ed equamente risarcita.

| governi possono fare cio introducendo una presunzione di causalita. Potrebbero anche considerare 'in-
troduzione di un rigoroso standard di responsabilita per qualsiasi danno che derivi dall’implementazione
di un LMM. Tuttavia, sebbene norme stringenti sulla responsabilita possano garantire il risarcimento per
coloro che subiscono danni, potrebbero anche scoraggiare l'uso di LMM sempre piu sofisticati. | governi
potrebbero anche considerare fondi di compensazione “senza colpa” e “senza responsabilita”.

| governi devono collaborare per costruire nuove strutture istituzionali e regole per garantire che la gover-
nance internazionale mantenga il passo con la globalizzazione di queste tecnologie. Dovrebbero anche ga-
rantire una cooperazione e collaborazione pit forte all’interno dell’ONU per rispondere alle opportunita e
alle sfide legate all’implementazione dell’lA in ambito sanitario, cosi come alle sue pit ampie applicazioni
nella societa e nell’economia.

E necessaria una governance internazionale per garantire che tutti i governi nazionali siano
responsabili dei loro investimenti e della loro partecipazione nello sviluppo e nell'implementazione
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di sistemi basati sull’lA, e che gli stessi governi introducano regolamentazioni appropriate che
rispettino i principi etici, i diritti umani e il diritto internazionale. Una governance internazionale
potra anche garantire che le aziende sviluppino e implementino LMM capaci di soddisfare adeguati
standard di sicurezza ed efficacia e rispettino i principi etici e i diritti umani. | governi nazionali
dovrebbero anche evitare di introdurre regolamentazioni che offrano un vantaggio competitivo o
uno svantaggio, sia per le aziende, sia per sé.

Affinché la governance internazionale risulti significativa, tali regole devono essere plasmate e de-
cise da tutti i Paesi coinvolti, e non solo dai Paesi ad alto reddito (e dalle aziende tecnologiche che
lavorano con i governi dei Paesi ad alto reddito). Una governance internazionale puo richiedere che
tutti i portatori di interesse cooperino attraverso una rete multilaterale, come proposto nel 2019 dal
segretario generale dell’lONU, che riunirebbe le Nazioni unite, le istituzioni finanziarie internazionali,
le organizzazioni regionali, i blocchi commerciali e altri attori, inclusa la societa civile, i comuni, le
aziende, le autorita locali e i giovani, per lavorare in modo piu collaborativo, efficace e inclusivo.
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Etica e governance dell’intelligenza artificiale per la salute:
modelli multimodali di grandi dimensioni
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1. Introduzione

Questa guida si occupa delle nuove applicazioni dei modelli multimodali di grandi dimensioni (LMM)
in ambito sanitario’, compresi i potenziali benefici e i rischi dell’utilizzo degli LMM nell’assistenza
sanitaria e in medicina, nonché degli approcci alla governance degli LMM per garantire il rispetto
delle linee guida e degli obblighi in materia di etica, diritti umani e sicurezza. Questa guida riprende
la linea guida del’OMS emessa nel giugno 2021 “Ethics and governance of artificial intelligence for
health” [1], la quale ha affrontato le sfide etiche e i rischi dell’'uso dell’intelligenza artificiale (IA) in
campo sanitario, ha identificato sei principi per garantire che 'lA sia utilizzata per il bene pubblico di
tutti i Paesi e ha emesso raccomandazioni per migliorare la governance dell’lA per la salute al fine di
massimizzare le potenzialita di questa tecnologia.

L'lA si riferisce alla capacita di algoritmi integrati in sistemi e strumenti di imparare dai dati per svolge-
re compiti automatizzati, senza la programmazione esplicita di ogni passaggio da parte di un essere
umano. L'IA generativa € una categoria di tecniche di IA in cui i modelli di apprendimento automatico
(machine learning) vengono utilizzati per addestrare tali algoritmi su insiemi di dati (dataset) al fine di
creare nuovi output, quali testo, immagini, video e musica. | modelli di IA generativa apprendono sche-
mi e strutture dai dati di addestramento e producono nuovi dati basati su previsioni fatte dai pattern
appresi. | modelli di IA generativa possono essere migliorati attraverso 'apprendimento per rinforzo
grazie al feedback umano, nel cui ambito gli operatori classificano le risposte fornite dai modelli dell’lA
generativa cosi da addestrare gli algoritmi a processare output che massimizzino il punteggio che gli
esseri umani vanno ad assegnare. L'lA generativa ha applicazioni potenziali in svariati campi che com-
prendono il design, la generazione di contenuti, la simulazione e la ricerca scientifica.

Grande attenzione e stata rivolta a un particolare tipo di IA generativa, i modelli linguistici di grandi
dimensioni (Large Language Model, LLM), i quali ricevono un unico tipo di input in forma testuale e
forniscono una risposta anch’essa in forma testuale. | modelli linguistici di grandi dimensioni sono
un esempio dei modelli unimodali di grandi dimensioni, che costituiscono la base per il funziona-
mento delle primissime versioni dei chatbot che integrano questi modelli. Sebbene l'interazione con
gli LLM simuli un dialogo, i modelli stessi non hanno alcuna concezione di cio che stanno producen-
do. Questi, infatti, prevedono meramente la parola successiva in base alle parole precedenti, in base
ai pattern appresi o in base alle combinazioni di parole [2].

Questo documento affronta 'uso crescente degli LMM (inclusi gli LLM), i quali, per essere impiegati
nell’assistenza sanitaria e nella medicina, vengono addestrati con set di dati altamente eterogenei,

1 Ai fini di questa guida, i termini “modelli multimodali di grandi dimensioni” e “modelli di base a uso generale” sono
utilizzati in modo intercambiabile; quest’ultimo termine viene utilizzato soprattutto in ambito di governance. Tuttavia,
non e ancora noto se gli LMM possano svolgere una vasta gamma di compiti a fini generali.
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che vanno oltre il testo e includono dati provenienti da biosensori, dati genomici, epigenomici, pro-
teomici, dati di imaging, clinici, sociali e ambientali [3]. Pertanto, gli LMM possono processare piu di
un tipodiinput e generare output non limitati al tipo di dati inseriti. Gli LMM sono pensati per diverse
applicazioni nell’lambito dell’assistenza sanitaria e dello sviluppo di farmaci.

Gli LMM si distinguono dalle forme precedenti di IA e machine learning. Mentre 'lA é gia stata am-
piamente integrata in molte applicazioni per consumatori, gli output della maggior parte degli al-
goritmi non richiedono né invitano la partecipazione dell’'utente, tranne per forme rudimentali di IA
integrate nelle piattaforme di social media che curano i contenuti generati dagli utenti per catturare
’attenzione [4]. Un’altra differenza tra gli LMM e altre forme di IA ¢ la loro versatilita. | modelli di 1A
precedenti ed esistenti, compresi quelli per usi medici, sono progettati per compiti specifici e di
conseguenza sono rigidi, possono eseguire solo compiti definiti nel set di addestramento [5] e non
possono adattarsi o svolgere altre funzioni senza essere riaddestrati con un dataset diverso. Pertan-
to, anche se la Food and Drug Administration negli Stati Uniti ha approvato piu di 500 modelli di IA
per l'utilizzo nella pratica medica [5], la maggior parte € approvata solo per uno o due compiti molto
specifici. Al contrario, gli LMM sono addestrati su vari dataset e possono essere utilizzati per nume-
rosi compiti, compresi alcuni per i quali non sono stati esplicitamente addestrati [5].

Gli LMM di solito hanno un’interfaccia e un formato che facilitano le interazioni tra 'uomo e l’algo-
ritmo e che puo imitare la comunicazione umana, potendo quindi indurre gli utenti ad attribuire
all’algoritmo qualita simili a quelle umane. Per questo motivo, il modo in cui vengono utilizzati gli
LMM e i contenuti che generano e forniscono come risposte - che possono apparire generate da un
essere umano - sono diversi da quelli di altre forme di IA e hanno contribuito a un utilizzo degli LMM
senza precedenti. Inoltre, poiché le risposte che forniscono sembrano essere autorevoli, molti utenti
le accettano acriticamente come corrette, anche se un LMM non puo garantire una risposta corretta
e non puo integrare norme etiche o ragionamenti morali nelle risposte che genera. Mentre questa
guida illustra i diversi modi in cui gli LMM vengono utilizzati (o potrebbero essere usati) nell’assisten-
za sanitaria e nella medicina, essi sono gia impiegati in numerosi settori quali l'istruzione, la finanza,
le comunicazioni e 'informatica.

Gli LMM possono essere considerati il risultato finale di una serie (o catena) di decisioni in materia di
programmazione e sviluppo da parte di uno o piu attori. Le decisioni prese in ogni fase della catena
del valore dell’lA possono avere conseguenze dirette e indirette su coloro che partecipano allo svi-
luppo, alla distribuzione e all’'uso degli LMM a valle. Le decisioni possono essere influenzate e rego-
late dai governi che promulgano e applicano leggi e politiche a livello nazionale, regionale e globale.
La catena del valore dell’lA spesso inizia in una grande azienda tecnologica, definita “sviluppatore”
in queste linee guida. Lo sviluppatore potrebbe anche essere un’universita, una piccola azienda tec-
nologica, un sistema sanitario nazionale, un consorzio pubblico-privato o un’altra entita che dispon-
ga delle risorse e della capacita di utilizzare diversi input, che costituiscono “Uinfrastruttura dell’lA”,
come dati, potenza di calcolo e competenza di IA, per sviluppare “modelli di base per finalita gene-
rali” (un termine utilizzato per descrivere gli LMM in ambito legislativo e regolatorio). Questi modelli
di uso generale possono essere utilizzati direttamente per svolgere vari compiti, spesso non previsti
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o predeterminati, inclusi quelli legati all’assistenza sanitaria. Diversi modelli sono invece addestrati
specificamente per l'uso nell’assistenza sanitaria e nella medicina.

Un modello di base per finalita generali pud essere utilizzato da una terza parte (un “fornitore”) attra-
verso un’interfaccia di programmazione attiva per uno scopo o un uso specifico. Questo comporta:

1. il perfezionamento (fine-tuning) di un nuovo LMM, che potrebbe richiedere un ulteriore adde-
stramento del modello fondativo

2. lintegrazione dell’LMM in applicazioni o in un sistema software piu ampio per fornire un ser-

vizio agli utenti

3. lintegrazione di componenti noti come “plug-in” per incanalare, filtrare e organizzare gli
LMM in versioni formali o regolamentate per generare risultati “digeribili”2.

In seguito, il fornitore pud commercializzare un prodotto o un servizio basato sull’LMM a un cliente (o
a un “distributore”), come un ministero della salute, un servizio sanitario, un ospedale, una azienda
farmaceutica o anche al singolo individuo, come un professionista sanitario. Il cliente che acquista
0 acquisisce in licenza il prodotto o 'applicazione puo quindi utilizzarlo direttamente per i pazienti,
per i professionisti sanitari, per altri enti del servizio sanitario, per persone comuni o nella propria
azienda. La catena del valore puo essere “integrata verticalmente “, in modo che un’azienda (o altra
entita, come un servizio sanitario) che raccoglie dati e addestra un modello di base a uso generale
possa modificare 'LMM per un uso particolare e fornire I'applicazione direttamente agli utenti.

L’'OMS riconosce i grandi benefici che 'lA potrebbe apportare ai sistemi sanitari, tra cui il migliora-
mento della salute pubblica e il raggiungimento della copertura sanitaria universale. Tuttavia, come
descritto nella linea guida OMS “Ethics and governance of artificial intelligence for health” [1], com-
porta significativi rischi che potrebbero minare la salute pubblica e mettere a repentaglio la dignita
del singolo, la privacy e i diritti umani. Sebbene gli LMM siano relativamente nuovi, la velocita della
loro adozione e diffusione ha portato ’OMS a fornire queste linee guida per garantire che vengano
possibilmente utilizzati al meglio e in maniera sostenibile in tutto il mondo. L'OMS riconosce che
queste linee guida vengono emesse in un momento in cui ci sono molte opinioni contrastanti sui po-
tenziali benefici e rischi dell’lA, sui principi etici che dovrebbero essere applicati alla sua costruzione
e al suo utilizzo e sugli approcci alla governance e alla regolamentazione. Poiché questa linea guida
e stata pubblicata poco dopo le prime applicazioni degli LMM nell’assistenza sanitaria e prima che
vengano rilasciati modelli piu potenti, ’OMS aggiornera le linee guida per tenere il passo con ’evo-
luzione rapida della tecnologia, come la societa gestisce il suo utilizzo e le conseguenze sulla salute
dell’'uso degli LMM al di la dell’assistenza sanitaria e della medicina.

1.1 Rilevanza dei modelli multimodali di grandi dimensioni (LMM)

Gli LMM, sebbene relativamente recenti e non testati, hanno avuto un impatto enorme sulla societa
in vari ambiti, compresa l’assistenza sanitaria e la medicina. E stato stimato che ChatGPT, un model-
lo linguistico di grandi dimensioni le cui versioni successive sono state rilasciate da un’azienda tec-

2 Comunicazione del Dott. Leong Tze-Yun, esperto dell’OMS sull’etica e la governance dell’lA in sanita.
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nologica statunitense, abbia raggiunto 100 milioni di utenti attivi mensili nel gennaio 2023, appena
2 mesi dopo il suo lancio. Tale risultato ha reso ChatGPT l’applicazione a licenza di largo consumo
(consumer application) con piu rapida crescita nella storia [6].

Numerose aziende stanno a oggi sviluppando LMM, o integrando gli LMM in applicazioni destinate ai
consumatori, quali i motori di ricerca in Internet. Grandi aziende tecnologiche stanno rapidamente
integrando gli LMM in quasi tutte le applicazioni, o ne stanno creando di nuove [7,8]. Nuove aziende,
con milioni di dollari di investimenti privati, stanno sviluppando LMM [9]. Anche gli LMM open sour-
ce stanno emergendo piu rapidamente e a costi inferiori rispetto a quelli sviluppati dalle piu grandi
aziende, grazie alla disponibilita di tali piattaforme [10].

Anche se l'avvento degli LMM sta alimentando nuovi investimenti nel settore tecnologico e nuovi
prodotti vengono rilasciati costantemente, alcune tra le aziende stesse ammettono di non compren-
dere appieno perché gli LMM generino determinate risposte [11]. Nonostante il ricorso a un adde-
stramento tramite rinforzo con feedback umano (reinforcement learning), gli LMM possono generare
output che non sono sempre prevedibili o controllati, compresi LMM che intraprendono “conversa-
zioni” che possono essere sgradite agli utenti [12], o che pubblicano contenuti errati o comunque
imprecisi ma altamente convincenti [13]. Tuttavia, gran parte del sostegno nei confronti degli LMM
non risiede solo nell’entusiasmo per le loro funzionalita, ma anche in affermazioni non qualificate
e poco oggettive facenti riferimento a prestazioni degli LMM in pubblicazioni non sottoposte a una
revisione scientifica tra pari [14].

Gli LMM sono stati adottati rapidamente, anche se i dataset utilizzati per addestrarli non sono stati
divulgati [15], rendendo cosi difficile o impossibile sapere se i dati sono affetti da bias, se sono stati
acquisiti legalmente e in conformita con le normative sulla protezione dei dati e infine sei risultati di
qualsiasi compito o richiesta riflettano quanto appreso nell’addestramento su quel problema speci-
fico o simile, o se invece il sistema abbia acquisito la capacita autonoma di risolvere i problemi posti.
Altre preoccupazioni riguardo ai dati utilizzati per addestrare gli LMM, compresa la conformita alle
leggi sulla protezione dei dati, sono discusse di seguito.

Né la singola persona né i governi erano preparati per il rilascio degli LMM. La persona media non &
stata educata all’utilizzo degli LMM e potrebbe non capire che le risposte non sono sempre accurate
o affidabili, anche se un chatbot alimentato da LMM crea tale impressione. Uno studio ha segnalato
che, sebbene un modello linguistico di grandi dimensioni come GPT-3 possa “produrre informazioni
accurate piu facili da comprendere rispetto a un essere umano”, pud anche generare una “disinfor-
mazione piu convincente”, e una persona non ¢ in grado di distinguere i contenuti generati da un
LMM da quelli generati da un essere umano [16].

Anche i governi si sono mostrati in gran parte impreparati. Le normative e le leggi per governare l'uso
dell’lA possono non essere adatte ad affrontare le sfide e le opportunita associate agli LMM. L’'Unione
Europea, che ha raggiunto un accordo per promulgare UArtificial Intelligence Act a livello europeo,
ha dovuto poi revisionare il proprio quadro legislativo nelle fasi finali della stesura per tener conto
degli LMM [17]. Altri governi nazionali stanno sviluppando rapidamente nuove leggi o regolamenti
[18] 0 hanno istituito divieti temporanei (alcuni dei quali sono gia stati revocati) [19]. Si prevede che
le aziende produttrici rilasceranno successivamente LMM sempre piu potenti e capaci nei prossimi
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mesi, e cio significa nuovi benefici ma anche nuove sfide normative. In questo ambiente cosi dina-
mico, questa guida, che si basa su precedenti orientamenti, inclusi quelli sull’etica, fornisce suggeri-
menti e raccomandazioni per 'uso degli LMM nell’assistenza sanitaria e nella medicina.

1.2 Linee guida OMS sull’etica e la governance dell’lA in sanita

Le linee guida originali dell’OMS sull’etica e la governance dell’lA in sanita [1] hanno esaminato di-
versi approcci al machine learning e alle varie applicazioni dell’lA nell’assistenza sanitaria, ma non
hanno esaminato nello specifico 'lA generativa o gli LMM. Durante lo sviluppo di tali linee guida e
al momento della loro pubblicazione nel 2021, non c’era alcuna avvisaglia che I'lA generativa e gli
LMM sarebbero stati ampiamente disponibili in tempi cosi rapidi e che sarebbero stati applicati nella
clinica, nella ricerca medica e nella sanita pubblica.

Nonostante cio, le sfide etiche identificate nelle linee guida e i principi e le raccomandazioni etiche
fondamentali (vedi Box 1) rimangono validi sia per valutare sia per utilizzare in modo efficace e sicu-
ro gli LMM, anche se ulteriori difetti di governance e nuove sfide continuano a emergere in merito a
questa nuova tecnologia. Le sfide, i principi e le raccomandazioni sono alla base dell’approccio agli
LMM presentato in queste linee guida.

Box 1. Sintesi del consensus OMS sui principi etici per l'utilizzo dell’IA in sanita

Tutelare ’autonomia: gli esseri umani devono mantenere il controllo dei sistemi sanitari e delle decisioni mediche.
| professionisti sanitari dispongono delle informazioni necessarie per utilizzare in modo sicuro ed efficace i sistemi di
IA. Le persone comprendono il ruolo che i sistemi di IA svolgono nella loro cura. La privacy dei dati e la riservatezza
sono protette da un consenso informato valido rispettando le norme giuridiche per la protezione dei dati.

Promuovere il benessere e la sicurezza delle persone e Uinteresse pubblico: i progettisti di IA soddisfano i requisi-
ti normativi di sicurezza, accuratezza ed efficacia per utilizzi o indicazioni ben definiti. Dovrebbero essere disponibili
misure di controllo della qualita nella pratica e di miglioramento della qualita nell’uso dell’lA nel tempo. L'lA non
é utilizzata se comporta danni mentali o fisici che potrebbero essere evitati mediante l'uso di una pratica o di un
approccio alternativo.

Garantire trasparenza, “spiegabilita” e comprensibilita: le tecnologie dell’lA devono essere intelligibili o com-
prensibili per sviluppatori, professionisti sanitari, pazienti, utenti e regolatori. Prima della progettazione o della di-
stribuzione dell’lA vengono pubblicate o documentate le informazioni sufficienti; 'informazione agevola una consul-
tazione pubblica e un dibattito significativi su come I'IA € stata progettata e come dovrebbe o non dovrebbe essere
utilizzata. L'IA puo essere spiegata tenendo presente la capacita di comprensione di coloro a cui viene spiegata.

Favorire responsabilita e rendicontabilita (accountability) al fine di garantire che 'lA sia utilizzata in condizioni ap-
propriate e da persone adeguatamente formate. Pazienti e medici valutano lo sviluppo e 'implementazione dell’lA.
A monte e a valle dell’algoritmo sono applicati principi regolatori definendo dei momenti di supervisione umana.
Sono disponibili meccanismi appropriati per la richiesta e per il risarcimento di persone e gruppi che sono stati dan-
neggiati da decisioni basate sull’lA.

Garantire inclusivita ed equita: I'IA & progettata e condivisa per incoraggiare 'uso e laccesso il piu ampio, ap-
propriato ed equo possibile, indipendentemente dall’eta, dal sesso, dall’'identita di genere, dal reddito, dalla razza,
dall’etnia, dall’orientamento sessuale, dalle capacita o da altre caratteristiche. L’IA & disponibile per 'uso non solo
nei contesti ad alto reddito, ma anche nei Paesi a basso e medio reddito. L'IA non ricorre a pregiudizi a svantaggio
di gruppi identificabili. L'IA minimizza le inevitabili disparita di potere. LIA & monitorata e valutata per identificare
eventuali effetti discriminanti su specifici gruppi di persone.

Promuovere un’lA responsiva e sostenibile: le tecnologie di IA sono coerenti con la promozione pit ampia della
sostenibilita dei sistemi sanitari, dell’lambiente e dei luoghi di lavoro.
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2. Applicazioni e sfide connesse all’utilizzo
degli LMM in ambito sanitario

L'ambito d’uso dell’lA in sanita comprende la diagnosi, ’assistenza clinica, la ricerca, lo sviluppo di
farmaci, 'lamministrazione sanitaria, la sanita pubblica e la sorveglianza. Molti dei modi di utilizzo
degli LMM non sono innovativi dell’lA, ma in ogni caso clinici, pazienti, cittadini ed esperti in ambito
sanitario fanno un uso diverso degli LMM. Questa sezione discute dei potenziali utilizzi degli LMM in
ambito sanitario con le previsioni per quanto riguarda potenziali sfide e rischi associati al loro utiliz-
zo. Molti modi d’uso sono ancora in fase sperimentale e potrebbero alla fine non essere in grado di
offrire i benefici previsti.

2.1 Diagnosi e assistenza clinica

L'lA e gia utilizzata in ambito di diagnosi e di assistenza clinica, per esempio come supporto nella
diagnostica per immagini, nelle malattie infettive e in oncologia. Si & ipotizzato che i clinici possano
usare I'lA perintegrare la cartella clinica dei pazienti durante la consultazione, per i pazienti a rischio
e come un aiuto per prendere decisioni di trattamento complesse e per identificare gli errori clinici
[1]. Gli LMM potrebbero estendere ['uso di sistemi basati sull’lA nella diagnosi e nell’assistenza clini-
ca - siavirtuale sia in presenza - tanto che, secondo alcuni esperti, gli LMM “saranno piu importanti
per i medici di quanto non fosse lo stetoscopio in passato” [20]. Molti LMM hanno superato l’esame
di licenza per esercitare la medicina negli Stati Uniti, anche se superare un esame di medicina scrit-
to grazie all’enorme mole di conoscenze mediche non ¢ la stessa cosa che fornire poi servizi clinici
sicuri ed efficaci [21]. Gli LMM non sono riusciti inoltre a superare esami con materiale che non fosse
stato precedentemente pubblicato online o facilmente risolvibili da bambini [22]. Uno studio sulla
conoscenza clinica di un modello di linguaggio di grandi dimensioni ha concluso che “la transizione
daun LLM usato per rispondere a domande di medicina a uno strumento che possa essere utilizzato
da professionisti sanitari, amministratori e consumatori necessita di ulteriori ricerche per assicurare
la sicurezza, I'affidabilita, 'efficacia e la privacy della tecnologia” [23].

La diagnosi & vista come un’area particolarmente promettente, perché gli LMM potrebbero essere
d’aiuto nel diagnosticare malattie rare o “presentazioni insolite” in casi complessi [24]. | medici gia
utilizzano motori diricerca in Internet, risorse online e altri supporti alla diagnosi, e gli LMM sarebbero
un ulteriore strumento per la diagnosi. Gli LMM potrebbero essere usati anche per diagnosi di routine,
per fornire ai medici un’opinione in piu per essere sicuri che diagnosi ovvie non vengano ignorate.
Tutto cid puo essere fatto in tempi molto rapidi e cio & in parte dovuto al fatto che gli LMM posso-
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no esaminare l'intero fascicolo sanitario di un paziente molto piu velocemente di un medico [24].
Alcuni LMM molto noti che sono ora adoperati in programmi pilota come supporto clinico non sono
comungque stati allenati su fascicoli sanitari elettronici, né su dati di medicina o altri dati sanitari,
anche se i loro dataset includono tali informazioni. Per esempio, in molti sistemi sanitari degli Stati
Uniti un LMM fornito da un’azienda tecnologica viene valutato in via sperimentale per leggere mes-
saggi inviati dai pazienti e abbozzare le risposte dei medici al fine di ridurre il tempo che il personale
spende nel rispondere alle domande dei pazienti. Questa pratica ¢ volta alla riduzione del “burn-
out” dei professionisti sanitari che inviano migliaia di messaggi al giorno, dandogli la possibilita
di concentrarsi sulla loro attivita clinica (“liberazione dalla tastiera”) [25]. Quando il messaggio di
un paziente viene ricevuto, 'LMM ipotizza una bozza di risposta basata sia sull’informazione del
paziente sia sul suo fascicolo sanitario elettronico. Nonostante U'IA venga utilizzata solo per alcuni
tipi di domande, le risposte fornite richiedono comunque un ulteriore sforzo dirifinitura da parte dei
medici non indifferente [25].

Cionondimeno, uno studio statunitense ha mostrato come un chatbot basato su ChatGPT abbia per-
formato meglio di medici qualificati nel rispondere a domande di salute poste in un forum online. Del-
le 195 domande selezionate, i revisori hanno valutato come migliori le risposte del chatbot rispetto a
quelle dei medici nell’80% circa dei casi [26]. | chatbot potrebbero essere utili anche per rispondere
a domande standard di “consultazioni informali” e per fornire informazioni e risposte sulla presenta-
zione iniziale del paziente o per sintetizzare i risultati degli esami di laboratorio [27].

Imprese e universita stanno inoltre sviluppando LMM allenati con dati medici e sanitari o con fascicoli
sanitari elettronici, inclusi LMM basati su piccoli dataset. Per esempio, un LMM é stato allenato su un
dataset di circa 30.000 report di casi per imparare a cogliere la relazione tra sintomi e malattia per
fornire aiuto nel procedimento diagnostico [28]. Un altro LMM é stato allenato su un dataset di oltre
100.000 radiografie del torace per identificare anomalie ed eventualmente fornire informazioni valide
o identificare condizioni di malattia [29]. Molti LMM, pubblicamente valutati, sono stati allenati con
un algoritmo su milioni di fascicoli sanitari elettronici e altre fonti di conoscenza medica generale e
specializzata. Lapproccio ha migliorato la capacita dell’algoritmo di processare diverse forme di in-
formazione medica scritta e formulare risposte (“rispondere a domande mediche”) [30].

Molte grandi aziende tecnologiche stanno adattando i loro LMM realizzati per scopi generali verso
modelli che potrebbero fornire assistenza per la diagnosi e per la cura. Un’azienda sta sviluppando
Med-PalLM 2, che dovrebbe poter rispondere a domande e riassumere informazioni a partire da testi
medici, e si sta ora evolvendo per descrivere immagini (come radiografie), per scrivere report e rispon-
dere a domande sul follow-up, per facilitare ulteriori domande da parte dei medici, una funzione che
potrebbe ridurre I’eventuale disaccordo di opinione tra un professionista sanitario e un computer [31].
L'obiettivo a lungo termine & sviluppare una “intelligenza artificiale medica generalista”, che permet-
terebbe ai professionisti sanitari di dialogare in maniera flessibile con un LMM per generare risposte
in base adomande personalizzate in ambito clinico. Un utilizzatore potrebbe adattare un modello di
IA medica generalista a un nuovo scopo, descrivendo cio che si vuole ottenere in linguaggio comune,
senza dover allenare da capo I'LMM né doverlo allenare ad accettare differenti tipi di dati non strut-
turati per generare una risposta [5].
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Rischi dell’utilizzo degli LMM per la diagnosi e ’assistenza clinica

L'idea diincludere gli LMM nell’assistenza clinica si accompagna a rischi significativi associati al loro

utilizzo, molti dei quali sono antecedenti agli LMM. Sono stati individuati cinque rischi principali

derivanti dall’utilizzo di un LMM nella diagnosi e nell’assistenza clinica.

A.

una delle preoccupazioni nell’utilizzo degli
LMM é la propensione dei chatbot a produrre risposte non completamente corrette o del tutto
false a partire da dati o informazioni (come le citazioni) “inventate” dall’LMM [32] e risposte che
siano viziate da bias che derivano dai difetti in fase di addestramento [33]. Gli LMM potrebbero
inoltre contribuire a bias di contestualizzazione quando le assunzioni su dove sia utilizzata una
tecnologia IA porti a fare raccomandazioni in realta sviluppate per l'utilizzo in un altro contesto
[1]. Per esempio, nei dati usati per il training c’é una sotto rappresentazione dei dati e delle pro-
spettive dei Paesi a reddito medio-basso. Per questo motivo se a un LMM fosse chiesto di defini-
re lo schema di un trattamento per una malattia al fine di guidare le scelte di un ministero della
salute di un Paese a basso reddito, 'LMM potrebbe descrivere un approccio appropriato solo in
un Paese ad alto reddito [34]. Inoltre, un LMM potrebbe fornire una risposta incompleta, non for-
nire affatto una risposta o fornire una risposta che non tenga in considerazione il cambiamento

delle circostanze nell’ambito in cui viene utilizzata.

Le risposte false, note colloquialmente come “allucinazioni”, sono indistinguibili dalle risposte fat-
tuali e corrette generate da un LMM, perché gli LMM, nemmeno quelli allenati per rinforzo tramite
feedback umano, non sono allenati alla produzione di fatti, ma alla produzione di informazioni
che sembrano fattuali. Uno studio ha mostrato come gli LLM quando venga loro fornito un sem-
plice insieme di fatti da riassumere hanno allucinazioni in almeno il 3% dei casi, fino al 27% [35].
Attualmente gli LMM dipendono anche dal prompt engineering umano - cioé dalla richiesta che
viene scritta - in cui Uinput viene ottimizzato per comunicare in maniera efficace con 'LMM [36].
Dunque gli LMM, anche se allenati in maniera specifica su dati medici e informazioni sanitarie,
potrebbero comunque non produrre risposte corrette. Per alcune diagnosi fatte dall’LMM potreb-
be non esserci alcun test di conferma, né altri modi per verificarne la correttezza [24].

In medicina e in altre aree decisionali della sanita pubblica, l'uso degli LMM, anche qualora fos-
sero fattualmente corretti nella maggior parte dei casi, potrebbe non essere cosi accurato da
giustificare il costo del loro sviluppo o della loro implementazione sicura ed efficace nei sistemi
sanitari.

uno dei motivi per cui gli LMM producono risposte parziali o
imprecise ¢ la bassa qualita dei dati. Molti degli LMM attualmente disponibili per uso pubblico
sono stati allenati su grandi dataset, come su Internet, e cio potrebbe favorire la diffusione di
una cattiva informazione e di bias. La maggior parte dei dati medici e sanitari hanno pure un
bias di selezione, per esempio per razza, etnia, discendenza, sesso, identita di genere o eta. Gli
LMM allenati su dati sanitari spesso fanno propri questi bias, visto che la maggior parte dei dati
sanitari viene raccolta nei Paesi ad alto reddito. Per esempio, i dati genetici sono raccolti molto
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piu spesso in persone di discendenza europea [1]. Gli LMM sono inoltre spesso allenati su record
sanitari elettronici, che sono a loro volta pieni di errori e di informazioni imprecise [24] oppure si
basano su informazioni raccolte durante una visita medica, che possono essere poco accurate,
influenzando cosi la risposta fornita da un LMM [25]. | problemi di qualita dei dati e di bias riguar-
dano tutti i modelli di IA, compresi gli LMM [1].

L'azienda tecnologica di GPT-4 dichiara nella “carta di sistema”: “Abbiamo scoperto che
‘GPT-4-early’ e ‘GPT-4-launch’ hanno gli stessi difetti di modelli di linguaggio precedenti, come
la produzione di contenuti parziali e inaffidabili” [37]. | limiti degli LMM possono essere legati
alla data di termine di input dei dati su cui sono stati addestrati, nonostante alcuni LMM possa-
no ora accedere a informazioni aggiornate direttamente da Internet. Per esempio, ChatGPT-4 ¢
stato allenato su dati fino a settembre 2021 [38], e via via aggiornato ma puo cercare su Internet
informazioni piu recenti [39]. Cio potrebbe portare alla generazione di ulteriori informazioni
false o imprecise, mentre in passato l'indicazione di una data di termine dell’aggiornamento dei
dati garantiva dall’introduzione successiva di nuovi materiali falsi pubblicati [39]. In medicina &
indispensabile che le informazioni siano aggiornate e molto accurate per mantenere elevati gli
standard di assistenza e per la comprensione di alcune malattie.

il problema della generazione di risposte false, imprecise o influenzate
da bias da parte degli LMM ¢ intensificato dal fatto che, come con altre forme di IA, gli LMM indu-
cono un bias di automazione negli esperti, nei professionisti sanitari e nei pazienti (vedi oltre).
Grazie al bias di automazione, un medico potrebbe non rilevare errori che sarebbero stati indivi-
duati da un essere umano [1]. C’€ anche il timore che medici e operatori sanitari possano utiliz-
zare gli LMM per prendere decisioni nelle quali occorre considerare anche aspetti etici o morali
[20]. Gli LMM come ChatGPT possono essere molto incoerenti come “consiglieri morali”, nono-
stante, come indicano esperimenti recenti, siano in grado di influenzare il giudizio morale degli
utilizzatori, anche se questi sono consapevoli di ricevere consigli da un chatbot [40]. L'utilizzo di
LMM per giudizi morali potrebbe portare a una deresponsabilizzazione riguardo alla morale, per
cui i medici diverrebbero incapaci di giudicare o di prendere decisioni complesse [20].

c’eil rischio a lungo termine che 'uso dell’lA nella pratica me-
dica possa degradare o erodere le competenze dei clinici come professionisti, a causa di un pro-
gressivo trasferimento delle loro responsabilita ai computer. La perdita di competenze potrebbe
portare a medici incapaci di prevalere o di criticare con convinzione la decisione di un algoritmo
o, nell’eventualita di un errore di sistema o di una breccia nel sistema di sicurezza, a medici non

in grado di portare a termine eventuali attivita mediche o procedure senza l'ausilio dell’lA [1].

l'uso crescente degli LMM, di persona ma soprattutto virtualmente, deve
garantire che il paziente sia consapevole che gli sta rispondendo una IA e che la risposta potreb-
be sembrare quella di un medico. Eppure, dove e quando gli LMM o altre forme di IA vengono
utilizzate regolarmente nella pratica medica, i pazienti o i loro caregiver, pur non sentendosi
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a proprio agio o non volendo fare affidamento su una tecnologia IA, potrebbero non avere la
scelta di negare il consenso del suo utilizzo. Cio € vero specialmente se altre opzioni (non basate
sull’lA) non sono facilmente disponibili o se il medico, che ha affidato la responsabilita di certe
funzioni al computer, non € in grado di fornire assistenza senza 'utilizzo dell’A.

2.2 Applicazioni centrate sul paziente

L'IA sta iniziando a cambiare il modo in cui i pazienti controllano le proprie condizioni mediche. |
pazienti gia si assumono responsabilita significative riguardo alla propria cura, incluso prendere far-
strumenti di A sono stati progettati per migliorare la cura di sé grazie anche all’'uso di chatbot, sistemi
di monitoraggio della salute e di predizione di rischi e sistemi creati per le persone con disabilita [1].
Gli LMM potrebbero accelerare la tendenza all’uso di IA da parte di pazienti e cittadini per scopi me-
dici. Da vent’anni le persone usano Internet per cercare informazioni mediche. Gli LMM potrebbero
avere un ruolo centrale nel fornire informazioni ai pazienti e ai cittadini, tramite la loro integrazione
con lericerche in Internet. Chatbot alimentati da un LMM potrebbero sostituire Internet per la ricer-
ca di informazioni [41], per avere un’autodiagnosi e per ottenere informazioni prima di andare dal
medico.

Chatbot alimentati da LMM, con dati di tipologie sempre piu varie, potrebbero servire come assi-
stenti sanitari virtuali altamente personalizzati su temi generali. Secondo uno studio, “gli assistenti
sanitari virtuali possono fare leva sulle singole persone per promuovere modifiche comportamenta-
li, rispondere a domande in ambito sanitario, valutare sintomi, 0 comunicare con operatori sanitari
quando necessario” [3]. Nello specifico, chatbot alimentati da LMM potrebbero fornire trattamenti,
per esempio, per la salute mentale [2].

Una terza applicazione degli LMM centrati sul paziente potrebbe essere volta all’identificazione di
sperimentazioni cliniche o all’inclusione in uno studio [28]. Mentre programmi basati sull’lA gia ser-
vono a pazienti e ricercatori per metterli in contatto [42], gli LMM potrebbero essere usatiin maniera
analoga usando dati medici rilevanti del paziente [28]. Tale uso dell’lA potrebbe sia ridurre il costo
del reclutamento nello studio sia rendere piu rapido ed efficiente 'arruolamento, dando al contem-
po pil opportunita alle persone di trovare sperimentazioni e trattamenti appropriati che sono diffi-
cili da identificare attraverso altri canali [42].

Rischi e sfide

La facilita con cui gli LMM possono essere utilizzati dalle persone pud comportare rischi significativi,
tra cui quelli elencati di seguito.

. come per l'uso degli LMM da parte dei medici e
degli altri professionisti sanitari, il loro utilizzo da parte dei pazienti e dei non addetti ai lavori &
associato al rischio di avere informazioni false, distorte, incomplete o imprecise anche da parte
di programmi di |A specializzati nel fornire informazioni mediche. | rischi sono maggiori quando
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questi programmi vengono utilizzati da persone prive di competenza medica o che non hanno le
basi per valutare criticamente la risposta avuta, o che non hanno accesso a un’altra fonte di in-
formazioni, oppure quando questi programmi vengono usati dai bambini (vedi Box 2). Sebbene
le persone da alcuni decenni cerchino in Internet le informazioni mediche, un LMM puo fornire
risposte che sembrano apparentemente corrette, facendo riferimento solo ad altri LMM (che
comportano gli stessi rischi) per avere un rapido confronto.

molte applicazioni di chatbot usate con gli LMM hanno approcci particolari al
dialogo, che si prevede diventino piu persuasivi e piu coinvolgenti [46] e i chatbot potrebbero
anche essere in grado di adattare i modelli di conversazione a ciascun utente [41]. | chatbot
possono fornire risposte a domande o impegnarsi in conversazioni per persuadere le persone
a compiere azioni contrarie al loro interesse o benessere [12]. Diversi esperti hanno chiesto un
intervento urgente per gestire le potenziali conseguenze negative dei chatbot, notando che po-
trebbero diventare “emotivamente manipolativi” [47,48]. Un caso molto noto & quello in Belgio
di una persona affetta da disturbo d’ansia generalizzata, che si € suicidata dopo 6 settimane di
conversazioni intensive con un chatbot [49].

'uso degli LMM da parte dei pazienti e dei non “addetti ai lavori” potrebbe non essere
riservato e potrebbe non rispettare la riservatezza dei dati personali e sanitari che vengono con-
divisi. Coloro che hanno utilizzato gli LMM per altri scopi (non sanitari) hanno tendenzialmente
condiviso informazioni sensibili, come informazioni aziendali proprietarie [50]. | dati condivisi
su un LMM non necessariamente vengono cancellati, poiché le aziende tecnologiche potrebbero
utilizzarli per migliorare i propri modelli di 1A [50], anche qualora non ci sia una base legale che

Box 2. Considerazioni etiche circa 'uso degli LMM da parte dei bambini

Mentre di recente sono state pubblicate linee guida generali per la sicurezza e per ['utilizzo etico dei dati pediatrici
nell’lA e nel machine learning (ACCEPT-AI) [43], occorre fare considerazioni mirate sul potenziale impatto dell’'uso
degli LMM da parte dei bambini.

Lampia disponibilita degli LMM fornisce 'accesso a utilizzatori di varie eta, ma ci sono pochi dati su come i bambini
interagiscano o utilizzino gli LMM. Mentre il potenziale di opportunita e i problemi connessi agli LMM sono stati di-
scussi in contesti educativi piu generali [44], non € chiaro come l'interazione con un LMM da parte dei bambini possa
influenzare il loro benessere mentale o fisico. L'utilizzo degli LMM da parte dei bambini deve essere monitorato nel
tempo per comprenderne i benefici e gli eventuali problemi.

Le leggi e i regolamenti sul consenso pediatrico, sull’assenso e sul coinvolgimento legale dei genitori differiscono tra
Paesi. Per questo motivo la mancanza di regole specifiche e coerenti tra loro, unificate e globali per I'uso degli LMM
da parte dei bambini potrebbe far emergere problemi non identificati e non controllati. Nello specifico, non € chiaro
con quale accuratezza gli LMM distinguano tra dati pediatrici e dati della popolazione adulta. Alcuni studi hanno
mostrato che la generalizzazione di dati ottenuti da adulti alla popolazione pediatrica negli LMM puo essere limitata.
| dati pediatrici dovrebbero dunque essere tenuti separati nei dataset di allenamento e di test [45].

Gli sviluppatori dovrebbero includere informazioni demografiche sui dati di allenamento che includano l’eta e van-
no incoraggiati a fornire descrittori chiari delle popolazioni di riferimento, compreso l'intervallo di eta, per un’inte-
razione appropriata e sicura con gli LMM. Quando legalmente possibile, gli LMM dovrebbero essere migliorati inclu-
dendo interazioni appropriate e feedback da parte degli utenti piu giovani.
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lo consenta o sebbene i dati possano essere eventualmente rimossi dai server aziendali [51]. Un
problema correlato ¢ la condivisione di informazioni su un LMM con altri utenti dello stesso LMM
sia a seguito della richiesta specifica da parte di un altro utente dell’LMM di fornire tali informa-
zioni [52], sia per una divulgazione fatta per errore o comunque non autorizzata della cronologia
delle chat diinterrogazione dell’LMM di altre persone (anche se non il contenuto della conversa-
zione) [53]. Pertanto, se le informazioni mediche identificabili di una persona vengono fornite a
un LMM, potrebbero essere divulgate a terze parti [54].

'uso degli LMM da parte dei pazienti
o di chi li assiste potrebbe cambiare radicalmente il rapporto medico-paziente. aumento delle
ricerche su Internet da parte dei pazienti negli ultimi vent’anni ha gia modificato questo rappor-
to, in quanto i pazienti possono utilizzare le informazioni che trovano per contestare o chiedere
maggiori informazioni al loro medico. Se da un lato un LMM potrebbe migliorare questo dialogo,
dall’altro un paziente o un caregiver potrebbe decidere di affidarsi completamente a un LMM per
la prognosi e il trattamento, riducendo o rendendo superfluo il ricorso al giudizio e al supporto
di un medico. Una preoccupazione correlata € che, se una tecnologia di IA riduce il contatto tra
il professionista e il paziente, ridurrebbe anche le opportunita per i medici di promuovere la
salute e potrebbe minare l'assistenza sanitaria in generale, come le interazioni interpersonali
fondamentali quando le persone sono piu vulnerabili [1]. C’é quindi la preoccupazione che ’as-
sistenza medica possa essere “disumanizzata” dall’lA.

un’altra possibile conseguenza della sostituzione del giudizio di un pro-
fessionista sanitario con quello di un LMM ¢ lintroduzione di un’ingiustizia epistemica per il
paziente. L'ingiustizia epistemica & un “torto fatto a qualcuno nella sua qualita di portatore di
conoscenza”, come un paziente in un sistema sanitario [55].
Una forma di ingiustizia epistemica, l'ingiustizia ermeneutica, si verifica quando c’é¢ una lacuna
nella comprensione e nella conoscenza condivisa (le cosiddette “risorse interpretative colletti-
ve”) che pone alcune persone in una posizione di svantaggio rispetto alla loro esperienza vis-
suta, all’esperienza sociale o, nel caso della salute, alla comprensione della propria condizione
fisica o mentale [55]. Gli LMM, anche se addestrati su grandi quantita di dati, hanno dei limiti
rispetto a cio che possono riconoscere e a cui possono rispondere e ai concetti e alle nozioni che
non rientrano nel loro vocabolario. Se 'esperienza di un paziente non viene compresa o ricono-
sciuta da un LMM in un ambito clinico, cio puo impedire un’assistenza appropriata da parte di
un medico, con il rischio di danni per il paziente. Tale rischio ¢ piu elevato nei gruppi vulnerabili,
che sono gia trascurati e sotto rappresentati nei dati [55], come le persone con disabilita (vedi
Box 3 a pagina 36).

le applicazioni di IA per la
salute non vengono utilizzate esclusivamente all’interno dei sistemi sanitari o nell’assistenza
domiciliare, poiché le tecnologie di IA per la salute possono essere facilmente acquisite e utiliz-
zate da enti non appartenenti al sistema sanitario o semplicemente introdotte da un’azienda,
per esempio quelle stesse che offrono gli LMM per un uso pubblico. Cio solleva la questione se
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tali tecnologie debbano essere regolamentate come applicazioni mediche, che richiedono un
maggiore controllo normativo, oppure come “applicazioni per il benessere”, che invece sono
sottoposte a meno regole. Attualmente, tali tecnologie rientrano in una zona grigia tra le due
categorie.

Gli LMM regolamentati in modo non stringente possono essere un rischio se vengono utilizzati
da un paziente senza che vi sia alcuna tutela normativa. Cio include 'uso di un LMM per avere
un parere medico o per farsi una autodiagnosi. Il timore € che i pazienti possano ricevere consi-
gli non corretti o fuorvianti (vedi sopra) e che la loro sicurezza possa essere compromessa se le
persone non entrano in contatto con i servizi sanitari, compresa la mancanza di cure di supporto
psicologico per le persone con ideazione suicidaria che utilizzano un chatbot di IA, pure se il
chatbot non € “manipolativo”. Anche nel caso in cui le informazioni derivanti dal chatbot di IA
risultassero corrette, le persone senza una formazione medica che utilizzino tali informazioni
per una autodiagnosi potrebbero interpretarle o utilizzarle in modo errato. Poiché tali applica-
zioni, compresi gli LMM, continuano a proliferare e non sono necessariamente registrate come
applicazioni mediche, la qualita complessiva dell’assistenza sanitaria potrebbe essere compro-
messa. Cid potrebbe ulteriormente esacerbare le diseguaglianze nell’accesso a una assistenza
sanitaria di buona qualita, specialmente perché le persone prive di altre opzioni potrebbero

ricorrere a tali applicazioni [1].

2.3 Compiti amministrativi e funzioni di trascrizione

Gli LMM stanno iniziando a essere usati per assistere gli operatori negli aspetti amministrativi e fi-
nanziari della pratica medica. Sempre piu spesso i medici e gli altri professionisti sanitari in molti

Box 3. Considerazioni etiche associate con gli LMM e loro influenza sulle persone con disabilita

Poiché in passato le persone con disabilita sono state spesso escluse dai luoghi di lavoro, dalla scuola e dal ricevere
un adeguato supporto medico [56], i dataset utilizzati per 'laddestramento di sistemi di IA non le contemplano.

| sistemi potrebbero discriminare persone con asimmetrie facciali, diversi modi di gesticolare, stili di comunicazione,
di comportamento o schemi motori. Il gruppo che ne ¢ piu affetto sono le persone con disabilita, deficit cognitivi o
sensoriali o disturbi dello spettro autistico [57].

Tale bias ed esclusione puo applicarsi all’lA generativa. Per esempio, gli LMM potrebbero introdurre una connotazio-
ne o un sentimento negativi in frasi o parole associate con la disabilita nella descrizione o nell’'anamnesi di un pa-
ziente [58]. | chatbot potrebbero identificare una persona con disabilita come “non vivente”, “non umano” o “emo-
tivamente piatto” a causa di atteggiamenti o pattern di azioni. | sistemi di riconoscimento vocale potrebbero essere

meno accurati nelle persone con difetti linguistici, portando a interpretazioni errate.

Durante lo sviluppo dell’lA bisogna considerare e risolvere i problemi e i bias relativi alla disabilita: Uinclusione di
persone con disabilita nello sviluppo e nella progettazione dei sistemi di IA aiuterebbe a valutare i bias legati alle
disabilita e le performance di un sistema di IA, assicurandosi che le leggi emanate per proteggere e promuovere i
diritti delle persone con disabilita si occupino delle problematiche associate con la tecnologia IA, promuovendo al
contempo leggi e politiche che regolino l'lA per le probabili sfide e barriere affrontate dalle persone con disabilita,
con l'aumento dell’uso di sistemi basati sull’lA. Leggi specifiche per I'lA dovrebbero includere categorizzazioni di
specifiche disabilita, incluso come singole condizioni siano influenzate dai sistemi di IA.
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contesti sono sottoposti a una crescente mole di lavoro cartaceo per i numerosi obblighi di registra-
zione delle informazioni e dei dati dei pazienti nelle cartelle cliniche elettroniche, di fatturazione
nei sistemi sanitari privati, assicurativi o pubblici e di altri compiti amministrativi. Sebbene molti di
questi obblighi, come la compilazione delle cartelle cliniche elettroniche, fossero stati pensati per
liberare pit tempo a professionisti sanitari per svolgere le attivita cliniche, la maggior parte di essi &
oggi una delle principali cause di burn-out di medici e altri professionisti sanitari [59]. Secondo uno
studio pubblicato in letteratura, la documentazione prende da un quarto alla meta del tempo di un
medico e un quinto di quello di un infermiere [59].

Gli LMM sono stati identificati come il possibile mezzo per restituire ai professionisti sanitari il bene
pil prezioso, il tempo, sia per ridurre il burn-out, sia per dedicare piu tempo al singolo paziente, sia
per vedere piu pazienti. Un medico che ha utilizzato un software che inglobava un LMM per docu-
mentare le visite ai pazienti ha dichiarato: “U'intelligenza artificiale mi ha permesso, come medico,
di essere disponibile al 100% per i miei pazienti” e ha aggiunto che il software gli ha consentito di
ottimizzare la sua gestione del tempo, permettendogli di risparmiare fino a 2 ore al giorno [60].

Alcuni esempi di usi attuali e prevedibili degli LMM in questo ambito sono:

* una migliore comunicazione in supporto alla traduzione o al miglioramento della comunica-
zione medico-paziente, semplificando il gergo medico e rendendo la comunicazione piu “a
misura di paziente” [34]

* completamento delle informazioni mancanti nelle cartelle cliniche elettroniche [61]
* scrittura delle note cliniche dopo ogni visita del paziente (virtuale o in presenza) [62]

* siprevede che l'uso degli LMM consentira anche la stesura automatizzata di prescrizioni, ap-
puntamenti, fatturazioni, programmazione di esami, pre-autorizzazioni da parte delle com-
pagnie assicurative, esiti di esami e lettere di dimissione [5]. Con lo sviluppo, LMM piu sofisti-
cati potrebbero essere impiegati per la stesura di cartelle cliniche ancora piu complesse, per
esempio per i radiologi, “redigendo automaticamente referti radiologici che descrivono sia
le anomalie sia i reperti normali, tenendo conto dell’anamnesi del paziente... questi modelli
possono fornire un’ulteriore aiuto ai medici abbinando ai referti testuali una visualizzazione
interattiva, per esempio evidenziando la regione anatomica descritta in ogni passaggio del
testo” [5].

Rischi e sfide

Come per altri usi degli LMM, potrebbero verificarsi gravi errori, dovuti a imprecisione, difetti nella
trascrizione, traduzione o semplificazione o ancora allucinazioni. E quindi importante che la mag-
gior parte delle funzioni amministrative e di trascrizione non vengano completamente automatiz-
zate. Anche se la supervisione e la revisione richiedono il tempo dedicato da un professionista sa-
nitario, € probabile che 'impiego di un LMM sia comunque meno oneroso di quanto accada ora. Un
altro limite & che gli LMM possono essere incoerenti: lievi modifiche a un prompt o a una domanda
possono generare una cartella clinica elettronica completamente diversa, anche se si prevede che
gueste incoerenze diminuiranno nel tempo [63].
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2.4 Formazione medica e infermieristica

Si prevede che gli LMM svolgeranno un ruolo attivo anche nella formazione medica e infermieristica.
Potrebbero essere utilizzati per creare testi dinamici che, rispetto ai testi generici, si adattino alle
esigenze e alle richieste specifiche di uno studente [63]. Gli LMM integrati nei chatbot possono per-
mettere conversazioni simulate per migliorare la comunicazione medico-paziente e la risoluzione
dei problemi, tra i quali la pratica del colloquio medico, il ragionamento diagnostico e la spiegazio-
ne delle opzioni terapeutiche. Un chatbot potrebbe anche essere personalizzato per sottoporre a
uno studente vari pazienti virtuali, compresi quelli con disabilita o condizioni mediche rare. Gli LMM
potrebbero anche fornire istruzioni seguendo le quali uno studente di medicina pone domande e
riceve risposte accompagnate da un ragionamento, attraverso una catena di pensieri che includono

i processi fisiologici e biologici [63].

Rischi e sfide

Sebbene l'uso dell’lA possa migliorare o affinare la formazione e le competenze di un professionista
sanitario, potrebbe anche comportare il rischio che i professionisti sospendano il loro giudizio (o
quello di un collega) a favore di quello di un computer. Se un LMM fornisce informazioni o risposte
non corrette o inventa una risposta, potrebbe influire sulla qualita della formazione medica.

Un’ulteriore preoccupazione & che 'uso degli LMM nella formazione o per semplificare le funzioni
amministrative e di trascrizione potrebbe comportare un onere aggiuntivo per gli operatori sanitari
che non sono ancora alfabetizzati digitalmente e dovranno quindi sviluppare nuove competenze
nell’'uso delle tecnologie supportate dall’lA nella pratica quotidiana [1]. Si prevede che le nuove fun-
zionalita degli LMM richiedano ai professionisti sanitari una continua riqualificazione e adattamento
[1]. Gli sviluppatori potrebbero introdurre tecnologie supportate dall’lA con interfacce di comunica-
zione facilmente utilizzabili dai non addetti ai lavori, come il linguaggio naturale o la visione.

2.5 Ricerca medica e scientifica e sviluppo di nuovi farmaci

L'lA e gia utilizzata nella ricerca scientifica e clinica e nello sviluppo di farmaci. Con l'lA & possibile
analizzare le cartelle cliniche elettroniche per identificare modelli di pratica clinica e svilupparne di
nuovi. L'apprendimento automatico viene utilizzato anche nell’ambito della genomica, per esempio
per migliorare la comprensione di una malattia e identificare nuovi biomarcatori [1].

L'IA viene utilizzata in quasi tutte le fasi del ciclo di sviluppo dei farmaci, per ottimizzare lo scree-
ning delle molecole candidate, per prevedere la forma tridimensionale di una proteina (il “problema
del ripiegamento delle proteine”) [1], per prevedere la tossicita e 'efficacia dei composti in fase di
sviluppo preclinico e per migliorare il reclutamento, I'arruolamento e il monitoraggio dei pazienti
durante gli studi clinici.!

Gli LMM stanno ampliando le modalita con cui I'lA pud supportare la ricerca scientifica e medicae la
scoperta di farmaci. Gli LMM possono essere utilizzati in diversi ambiti della ricerca scientifica: pos-

! Etica e governance dell’intelligenza artificiale nello sviluppo dei farmaci. Ginevra: Organizzazione Mondiale della Sanita,
in pubblicazione
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sono generare il testo per un articolo scientifico, per la sottomissione di un lavoro o per la stesura
di una peer-review [34]; possono essere utilizzati per riassumere testi, compresi i riassunti per gli
articoli accademici, o per generare abstract.

Gli LMM possono anche essere usati per analizzare e riassumere i dati per ottenere nuove conoscen-
ze nella ricerca clinica e scientifica. Possono essere usati anche per modificare un testo, miglioran-
done la grammatica, la leggibilita e la concisione per documenti scritti come articoli o richieste di
sovvenzione. Inoltre, gli LMM possono essere utilizzati per ottenere approfondimenti partendo dai
dati con cui sono stati addestrati [34]. Si sostiene che un LMM addestrato su milioni di articoli acca-
demicisiain grado di analizzare la ricerca scientifica per rispondere adomande, estrarre informazio-
ni o generare testi rilevanti [64].

Gli LMM sono utilizzati anche nella scoperta di farmaci e, in particolare, nella progettazione ex novo
di farmaci per sviluppare nuove molecole con proprieta specifiche [65].

Rischi e sfide

Le principali riviste mediche e scientifiche hanno gia reagito all’emergere dell’uso degli LMM, al loro
potenziale e al loro impatto sulla ricerca scientifica. Per esempio, una casa editrice accademica ha
stabilito due regole:

1. un LMM non é accettato come autore accreditato in un articolo di ricerca

2. iricercatori che utilizzano un LMM devono documentarne [’'uso nella sezione sui metodi e nei
ringraziamenti [66].

La World Association of Medical Editors ha limitato la paternita di un articolo ai soli esseri umani
[67]. Le preoccupazioni generali sull’'uso degli LMM nella ricerca scientifica sono:

. la paternita di un articolo di ricerca scientifica o0 medica richiede
una responsabilita che non puo essere assunta da uno strumento di IA [66]. La mancanza di re-
sponsabilita e stata alla base della decisione di un importante editore accademico e della World
Association of Medical Editors di non accettare un LMM come autore accreditato.

. la maggior parte della ricerca scientifica e medi-
ca utilizzata per istruire gli LMM é condotta nei Paesi ad alto reddito. Pertanto, & probabile che
i risultati di una ricerca sugli LMM siano orientati verso la prospettiva dei Paesi ad alto reddito
[34]. Cio puo rafforzare ed esacerbare la tendenza a ignorare e non citare le ricerche provenienti
dai Paesi a basso o medio reddito [68], soprattutto se la pubblicazione & scritta in caratteri non
latini.

. un LMM puo avere allucinazioni riassumendo o citando arti-
coli accademici o altre informazioni che non esistono [69].

. 'uso di un LMM per attivita come la peer-review potrebbe minare
la fiducia in tale processo [69].

. come altri strumenti, tecnologie
e informazioni utilizzati nella ricerca scientifica e medica, si prevede che gli LMM o alcune loro
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funzioni siano disponibili a pagamento, con un costo che aggrava il divario digitale e di cono-
scenza e colpisce i ricercatori con minor sostegno e pochi finanziamenti che cercano di essere

parte della ricerca medica e scientifica [34].

Sebbene I'lA (compresi gli LMM) possa favorire lo sviluppo di farmaci, vi & anche la preoccupazione
per il suo utilizzo in questo settore, che viene esaminato in un’altra pubblicazione del’lOMS (vedi

nota 1 a pagina 38).
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3. Rischi peri sistemi sanitari e la societa
e preoccupazioni etiche sull’uso degli LMM

| rischi e le preoccupazioni per 'utilizzo dei modelli linguistici di grandi dimensioni riguardano da
una parte i singoli utenti direttamente coinvolti, come i professionisti sanitari, i pazienti, i ricercatori
o i caregiver, e dall’altra parte U'intera collettivita.

In particolare, i rischi emergenti associati all'implementazione degli LMM e di altre tecnologie basate
sull’lA nell’assistenza sanitaria includono:

1. rischi per il sistema sanitario di un Paese
2. rischi per la regolamentazione e la governance

3. rischi per 'impatto sociale.

3.1 Sistemi sanitari

| sistemi sanitari si basano su sei elementi costitutivi: l’erogazione dei servizi, il personale sanitario,
i sistemi di informazione sulla salute, l'accesso alle cure essenziali, i finanziamenti, la leadership e
governance [70]. Gli LMM potrebbero avere un impatto diretto o indiretto su ciascuno di questi ele-
menti. Di seguito vengono descritti i rischi associati all’'uso degli LMM che potrebbero mettere alla
prova, su piu livelli, un sistema sanitario.

Sovrastimare i benefici degli LMM e ignorarne i rischi

La tendenza a sovrastimare e a sopravvalutare cio che I'lA € in grado di fare pud portare all’adozione
di prodotti e di servizi che non sono stati sottoposti a una rigorosa valutazione di efficacia e sicu-
rezza [1]. Cio € dovuto in parte al forte fascino del “tecno soluzionismo”, teoria che identifica nelle
tecnologie come 'lA e gli LMM dei “proiettili magici” per eliminare le piu profonde barriere sociali,
strutturali, economiche e istituzionali [1], ancora prima che ne siano concretamente dimostrate uti-
lita, sicurezza ed efficacia.

Gli LMM sono modelli nuovi e non testati. Non generano fatti ma informazioni che sembrano fatti e
che possono perd rivelarsi inaccurate. Questi modelli sono stati oggetto di un forte interesse da parte
dei consumatori, della politica e dell’opinione pubblica. Tuttavia, potrebbero indurre i rappresentanti
politici, gli erogatori dei servizi e i pazienti a sopravvalutare i loro benefici e aignorare le sfide e i pro-
blemi che gli LMM possono introdurre. | politici potrebbero non ottenere i dati per determinare quanto
ampio debba essere 'uso degli LMM prima che questi vengano effettivamente sviluppati e utilizzati.
L'impiego di un LMM non dovrebbe essere privilegiato rispetto all’uso di tecnologie basate sull’lA o
di soluzioni analogiche gia utilizzate, che possono non avere finanziamenti ma di cui &€ dimostrata
I’efficacia terapeutica o l'utilita per la sanita pubblica.
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Una politica sanitaria sbilanciata e investimenti non appropriati, soprattutto nei Paesi a basso e a
medio reddito, possono distogliere l'attenzione e le risorse da interventi di comprovata efficacia,
aumentando invece la pressione sui ministeri della salute per ridurre la spesa pubblica destinata
alla salute [1].

Accessibilita e convenienza

Diversi fattori possono compromettere 'accesso equo agli LMM. Uno di questi € il divario digitale, che
limita 'uso degli strumenti digitali a determinati Paesi, regioni o segmenti di popolazione. Il diva-
rio digitale porta alla creazione di ulteriori disparita, molte delle quali influenzano 'impiego dell’lA.
Inoltre, 'lA stessa puo a sua volta rafforzare ed esacerbare queste disparita. Un altro fattore che puo
compromettere ’accesso agli LMM e in molti casi l'obbligo di pagamento di un canone o di un abbo-
namento, a differenza di quanto avviene con Internet, perché lo sviluppo e la gestione di un LMM sono
costosi. E stato infatti stimato che il funzionamento di ChatGPT richieda 700.000 dollari al giorno [71].
Alcune aziende stanno introducendo tariffe di abbonamento per le nuove versioni degli LMM [72];
questo potrebbe rendere alcuni LMM non accessibili, non solo per i Paesi a basso e a medio reddito,
ma anche per i cittadini, i sistemi sanitari o i governi in contesti poveri di risorse all’interno dei Paesi
ad alto reddito [54]. All’opposto, le persone meno abbienti, in tutti i Paesi, potrebbero ritrovarsi a
utilizzare gli LMM come soluzione economicamente vantaggiosa per la salute, mentre 'accesso ai
professionisti sanitari potrebbe essere riservato alle persone con maggiori disponibilita economiche.
Un terzo fattore consiste nel fatto che al momento la maggior parte degli LMM opera solo in lingua
inglese. Pertanto, anche se questi modelli possono ricevere input e fornire output in altre lingue, &
piu probabile che in queste siano generate informazioni false o fuorvianti [73].

Bias a livello di sistema

Come detto, l'insieme di dati utilizzati per addestrare i modelli di IA ha un bias di selezione, in quan-
to alcuni gruppi di persone sono meno rappresentati, come il genere femminile, le minoranze etni-
che, gli anziani, le comunita rurali e i gruppi di popolazione piu svantaggiati.

In generale, 'lA & orientata verso le popolazioni per le quali si dispone di un maggior numero di dati;
per questo motivo nelle societa caratterizzate da maggiori disuguaglianze U'IA pud svantaggiare i
gruppi minoritari [1].

E probabile che i bias aumentino con la scala del modello, che pud essere un problema soprattutto con
gli LMM [74] perché la quantita di dati utilizzati per addestrare i modelli continua ad ampliarsi, anche
se vengono sviluppati i cosiddetti piccoli modelli linguistici. Questi bias potrebbero introdurre discri-
minazioni in tutto il sistema sanitario, influenzando 'accesso delle persone ai servizi di base, o a quelli
specialistici [75]. Allo stesso tempo, gli LMM sono portati a includere dati che portano a respingere
forme di bias e stereotipi. | ricercatori hanno visto come richiedere a un modello di LMM di non affidarsi
agli stereotipi abbia un notevole effetto positivo sulla risposta che viene fornita dall’algoritmo [74].

Impatto sul lavoro e sull’occupazione

Una banca d’investimento ha stimato che gli LMM comporteranno la perdita (o il “degrado”) di alme-
no 300 milioni di posti di lavoro [76]. Un rapporto dell’Organizzazione per la cooperazione economi-
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ca e lo sviluppo (OECD) ha analizzato come, all’interno dei Paesi membri, le professioni pit a rischio
di automazione guidata dall’lA siano quelle altamente qualificate, in parte proprio a causa dell’'uso
degli LMM, per cui “le professioni nel campo della finanza, della medicina e del diritto (...) possano
improvvisamente trovarsi a rischio di automazione da parte dell’lA” [77]. Per molti Paesi, tuttavia,
l’assistenza sanitaria non € un’industria, ma una funzione fondamentale del governo, per cui non €
detto chei professionisti sanitari vengano sostituiti dalla tecnologia. Inoltre, molti Paesi continuano
a lamentare forti carenze di professionisti sanitari [1], anche in seguito alla pandemia di COVID-19
[78]. LOMS ha stimato che entro il 2030 vi sara una carenza di 10 milioni di professionisti sanitari
[79], soprattutto nei Paesi a basso e a medio reddito. Pertanto, gli LMM che venissero riconosciuti
come sicuri ed efficaci potrebbero essere sfruttati proprio per colmare il divario tra la domanda e
l'offerta della forza lavoro necessaria a fornire un’adeguata assistenza sanitaria.

Un’altra preoccupazione € l'impatto dell’introduzione degli LMM sul numero dei professionisti sani-
tari attuali e futuri. Un’importante azienda tecnologica ha stimato che fino all’80% dei posti di lavo-
ro subira conseguenze in seguito all’introduzione dell’lA [80]. La societa di consulenza Accenture ha
realizzato una stima sul fatto che il 40% delle ore lavorative potra essere influenzato dagli LMM e ha
osservato ottimisticamente che “I'impatto positivo sulla creativita e sulla produttivita umana sara
consistente” [81]. Tuttavia, come gia osservato, l'introduzione degli LMM potrebbe portare a sfide
significative per molti professionisti sanitari, che dovranno essere formati e adattarsi agli LMM. |
sistemi sanitari dovranno tenere conto delle sfide che cido comporta per chi deve erogare 'assistenza
e dei rischi peri pazienti e i caregiver.

Una terza preoccupazione riguarda il carico mentale e psicologico che ricade sulle persone respon-
sabili della revisione dei contenuti degli LLM, dell’annotazione dei dati utilizzati per 'addestramento
degli LMM e della rimozione di contenuti abusivi, violenti o mentalmente disturbanti. Coloro che si
occupano di filtrare questi contenuti spesso risiedono in Paesi a basso e a medio reddito e percepi-
scono salari bassi, per cui possono andare incontro a stress e disturbi psicologici per la revisione dei
dati, senza avere accesso a un supporto psicologico o ad altre forme di assistenza medica [73].

Dipendenza dei sistemi sanitari da LMM non adatti

Se da un lato gli LMM potrebbero contrastare la persistente carenza di professionisti sanitari e ren-
dere i servizi piu capillari, dall’altro questi ultimi potrebbero diventare dipendenti dagli LMM e in
particolare dalle tecnologie LMM sviluppate dall’industria. Pertanto, se gli LMM utilizzati nell’assi-
stenza sanitaria non venissero mantenuti e aggiornati, se venissero ridotti oppure se fossero aggior-
nati solo per 'uso in contesti ad alto reddito, i sistemi sanitari basati su questi modelli dovrebbero
adattarsi e fornire un’assistenza sanitaria senza LMM. Cio sarebbe molto difficile nel momento in cui
i professionisti sanitari fossero stati dequalificati nella loro mansione e avessero delegato alcune
responsabilita all’lA, oppure se i pazienti avessero fatto leva sul loro esclusivo utilizzo.

Un rischio correlato & che, nel caso in cui gli LMM non riuscissero a tutelare la privacy e la riserva-
tezza del paziente, l’eccessiva dipendenza dagli LMM potrebbe minare la fiducia dei singoli e della
collettivita nel sistema sanitario, in quanto i cittadini non si sentirebbero piu sicuri nell’accedere ai

servizi sanitari senza mettere a rischio la propria privacy.
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Rischi per la sicurezza informatica

Man mano che i sistemi sanitari diventano sempre piu dipendenti dall’lA, le tecnologie potrebbero
essere oggetto di cyberattacchi e di hacking. Alcuni servizi informatici del sistema sanitario potreb-
bero “andare giu” e non essere utilizzabili, con anche il rischio di una possibile manipolazione dei
dati utilizzati per addestrare ’algoritmo e la conseguente modifica delle prestazioni e raccomanda-
zioni. | dati inoltre potrebbero essere soggetti a furto per ottenere in cambio un riscatto economico
[1]. Un rischio particolare per la sicurezza, gia sottolineato in precedenza, riguarda l’alimentazione
degli LMM con dati sensibili non destinati alla divulgazione o al loro uso non autorizzato.

In aggiunta, gli stessi potrebbero a loro volta essere soggetti ad attacchi hacker con rischi per la
sicurezza informatica, come per esempio la “prompt injection”, un attacco in cui i dati vengono im-
messi in un LMM da una terza parte, per indurre un comportamento del modello non voluto dallo
sviluppatore [82].

Una prompt injection potrebbe, per esempio, istruire un LMM progettato per rispondere a domande
su un database a cancellare informazioni dal database o a modificarle. Non c’¢ ancora una soluzione
per risolvere questa falla. Anche se le prompt injection vengono attualmente impiegate dagli esperti
della sicurezza informatica come esempio perillustrare le sfide degli LMM, questi attacchi potrebbe-
ro essere concretamente utilizzati da malintenzionati per rubare dati o realizzare tentativi di frode

nei confronti degli utenti [83].

3.2 Conformita ai requisiti regolatori e legali

Sebbene in futuro possano essere emanate nuove leggi per regolamentare l'uso dell’lA, alcuni atti le-
gislativi e regolamenti gia esistenti, come in particolare le leggi sulla protezione dei dati e gli obblighi
internazionali in materia di diritti umani, sono applicabili allo sviluppo e alla diffusione degli LMM.
Alcuni LMM, cosi come attualmente realizzati e introdotti per ['uso pubblico, possono violare alcune
leggi fondamentali sulla protezione dei dati, come il Regolamento generale sulla protezione dei dati
dell’Unione Europea (GDPR) [84], che riconosce vari diritti, come la protezione rispetto ai processi
decisionali automatizzati. Risulta invece evidente come tali diritti, tutele e requisiti debbano guidare
lo sviluppo dell’lA [85].

Alcune di queste violazioni hanno portato a indagini sugli LMM all’interno degli Stati membri dell’U-
nione Europea [83] e al di fuori dei suoi confini, come in Canada [86]. Le violazioni hanno incluso:

1. LMM che hanno raccolto da Internet e utilizzato i dati personali senza il consenso delle perso-
ne (e senza un “interesse legittimo” per la raccolta di tali dati) [87]

2. LMM che non erano in grado di informare le persone che stavano utilizzando i loro dati o che
non riconoscevano il diritto dell’'utente di correggere eventuali errori, di cancellare i propri
dati (il “diritto all’oblio”) o di opporsi all’uso di tali dati [87]

3. LMM che non erano completamente trasparenti nell’'uso dei dati sensibili forniti a un chatbot
o ad altre interfacce per i consumatori, sebbene, per legge, un utente debba essere in grado di
cancellare i dati immessi nella chat [83]

4. LMM che non disponevano di un adeguato sistema di age-gating per filtrare gli utenti di eta
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inferiore ai 13 anni e quelli di eta compresa tra i 13 e i 18 anni per i quali non era stato fornito
il consenso dei genitori [88]

5. LMM che non erano in grado di prevenire la violazione dei dati personali [87]

6. LMM che pubblicavano informazioni personali inesatte, dovute in parte ad “allucinazioni” [89].

Altre possibili violazioni del Regolamento generale sulla protezione dei dati includono il requisito
del “diritto alla spiegazione”, in base al quale un ente che utilizza i dati personali per il trattamento
automatizzato deve spiegare come il sistema, in questo caso un LMM, prenda le decisioni.?

Come gia detto, le aziende tecnologiche non sono ancora in grado di spiegare come gli LMM prenda-
no le decisioni, anche se alcune stanno lavorando su approcci nuovi per soddisfare il requisito della
“spiegabilita” [90].

Molte violazioni sono di notevole importanza, in particolare quelle che riguardano le modalita di
allenamento degli LMM, il loro utilizzo e la loro gestione da parte dei data controller.

E possibile che gli LMM non diventino mai conformi al Regolamento generale sulla protezione dei dati
o ad altre leggi sulla protezione dei dati [91].

Un reclamo presentato nel 2023 all’Autorita per la protezione dei dati di uno Stato membro dell’U-
nione Europea sosteneva che I'LLM di un’azienda tecnologica e I'approccio per il quale é stato svi-
luppato e viene gestito violi sistematicamente il Regolamento generale sulla protezione dei dati [92].
Inoltre, molte violazioni della protezione dei dati possono anche violare le leggi sulla protezione
dei consumatori [93]. Piu in generale, se questi problemi non possono essere risolti, si contravviene
anche ai principi guida del’OMS sull’'uso dell’lA nel campo della salute, compresi i principi di prote-
zione dell’autonomia e di garanzia di trasparenza, “spiegabilita” e comprensibilita.

L'incapacita delle aziende tecnologiche di rispettare le leggi esistenti € il motivo per cui alcune han-
No espresso una seria preoccupazione per le imminenti normative sull’lA. In risposta alla prevista in-
troduzione da parte dell’Unione Europea di una legge sull’lA, lamministratore di una grande azien-
da tecnologica ha infatti dichiarato che potrebbe non offrire il suo prodotto chiave LMM in Europa,
perché non in grado di rispettare le normative [94]. Questo ultimatum potrebbe portare a una ridu-
zione dei diritti alla privacy e di altre tutele per la salute, che dipenderanno dalla volonta di un Paese
di rinunciare ad alcuni diritti umani.

3.3 Rischi e preoccupazioni per la societa

Come per altre tecnologie nel campo dell’lA, si prevede che gli LMM abbiano impatti sulla societa
che vanno oltre al sistema sanitario e che non possono essere governati da una singola legge o poli-
cy. Tra questi, la possibilita che gli LMM rafforzino il potere e l’autorita di un esiguo gruppo di aziende
tecnologiche (e dei loro dirigenti) che si trovano in prima linea nella commercializzazione degli LMM.
Inoltre, gli LMM possono avere un impatto negativo a livello ambientale e climatico, per 'elevato
consumo di elementi, come carbonio e acqua, richiesti per il continuo miglioramento e 'implemen-

! Vedi Articolo 15(1)(h) e Comma 71 del GDPR
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tazione delle tecnologie stesse. Tali tecnologie diventano rapidamente “presenti nella vita di miliardi
di persone a un ritmo piu rapido della capacita delle culture di assorbirle in modo sicuro” [4], com-
presi i campi sanitario e medico, prima ancora che gli esseri umani possano garantire che le tecnolo-
gie dell'lA non rimpiazzino la nostra autorita epistemica con informazioni, prove e raccomandazioni
che sono spesso non accurate, false, gravate da bias e sprovviste di morale o di un inquadramento
contestuale. Un’altra grande preoccupazione ¢ che gli LLM aumentino la violenza di genere facilitata
dalla tecnologia, compresi il cyber-bullismo, l'incitamento all’odio, 'uso di immagini e video senza
consenso, come il deep fake. Quest’ultimo non viene affrontato in questo report, ma merita maggiore
considerazione da parte dell’OMS, per le implicazioni negative molto gravi per la salute e il benessere
di popolazioni, come le ragazze e le donne, che sono bersaglio di tali utilizzi dell’lA.

Sfide per le grandi aziende tecnologiche

L'emergere degli LMM, che continuano ad accrescersi con un numero sempre maggiore di parametri,
ha rafforzato il dominio e la centralita di poche grandi aziende tecnologiche che sviluppano e im-
plementano I'IA [96]. Poche aziende e governi hanno le risorse umane e finanziarie, le competenze,
i dati e la potenza di calcolo per sviluppare LMM sempre piu sofisticati [96]. La potenza di calcolo e
gli investimenti negli LMM sono aumentati e, con la crescita della domanda di IA, il reclutamento di
“talenti dell’lA” & costoso [97, 98]. Gli LMM che contengono i microchip piu potenti disponibili richie-
dono molti computer e migliaia di chip che lavorano insieme per funzionare, con i computer che
lavorano senza sosta per settimane o addirittura mesi [99].

Con il continuo aumento dei costi di formazione, impiego e manutenzione degli LMM, c’€il rischio di un
dominio industriale da parte di poche aziende di quello che € potenzialmente un elemento costitutivo
di molti prodotti e servizi (anche nel settore sanitario), a tal punto da escludere le universita, le start-up
e persino i governi [100]. Nella ricerca sull’lA ci sono gia prove convincenti del fatto che le aziende piu
grandi stiano escludendo sia le universita sia i governi. Un’indicazione e data dal luogo di lavoro scelto
dai diplomati con un dottorato in IA. Le percentuali di coloro che scelgono di lavorare in azienda sono
senza precedenti. Mentre nel 2004 solo il 20% circa entrava nell’industria, nel 2020 questo numero &
arrivato a piu del triplo, circa il 70% [101]. Professori e altri accademici specializzati nell’lA vengono
portati via dalle universita per lavorare nell’industria, dove il loro numero € aumentato di otto volte
dal 2006, non solo negli Stati Uniti ma anche in altri Paesi [101]. L'industria € anche arrivata a domi-
nare sia i governi sia il mondo accademico per quanto riguarda la potenza di calcolo e l'uso di grandi
dataset. Nel 2021, i modelli dell’industria erano 29 volte piu grandi di quelli accademici [101]. Inoltre,
gli investimenti globali, soprattutto da parte dei governi dei Paesi ad alto reddito sono molto inferiori
a quelli dell’industria. Come si legge in uno studio: “Nel 2021, le agenzie governative statunitensi non
legate alla difesa hanno stanziato 1,5 miliardi di dollari per 'IA. Nello stesso anno, la Commissione
Europea prevedeva di spendere 1 miliardo di euro. A livello globale, invece, l'industria ha investito piu
di 340 miliardi di dollari per I'IA nel 2021, superando di gran lunga gli investimenti pubblici” [101].

Se le grandi aziende tecnologiche possiedono il dominio degli “input dell’IA”, significa che dominano
anche gli output e i risultati. La quota industriale dei maggiori modelli di IA & passata dall’11% nel
2010 al 96% nel 2021, mentre il numero di report di ricerca con uno o piu coautori dell’industria &
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aumentato del 16% tra il 2000 e il 2020 [101]. Il dominio delle grandi aziende tecnologiche defini-
sce non solo le applicazioni e gli usi dell’lA, ma anche, in misura crescente, le priorita della ricerca
iniziale [101]. Con il dominio dell’industria e la mancanza di investimenti governativi, si riducono
le alternative per importanti tecnologie dell’lA di interesse pubblico, tra cui 'assistenza sanitaria e
la medicina. A differenza del settore farmaceutico, per esempio, dove vi sono notevoli investimenti
governativi, no-profit e filantropici nella ricerca e nello sviluppo, soprattutto nelle prime fasi critiche
dello sviluppo di un farmaco e anche per lo sviluppo successivo di alcuni farmaci [102]. Le aziende
tecnologiche avranno quindi una sorta di supervisione sul funzionamento dei sistemi che sono alla
base delle nostre economie e dei settori sociali, compresa l’assistenza sanitaria, sollevando preoc-
cupazioni sulla capacita dei cittadini e degli organi di controllo di gestire le loro vite [101].

In assenza di alternative e di una regolamentazione (che potrebbe richiedere diversi anni per essere
pienamente attuata, anche se le leggi sono state rese esecutive nel 2023), il modo in cui le grandi
aziende tecnologiche prendono decisioni interne e il modo in cui si relazionano con le societa e i
governi diventano sempre piu rilevanti. Le aziende potrebbero iniziare ad affrontare le varie proble-
matiche, in collaborazione, per esempio, con il Frontier Model Forum [103] o con i governi dei Paesi
ad alto reddito, inclusi diversi impegni presi volontariamente con il governo degli Stati Uniti [104] e
con I’'Unione Europea [105].

Un’altra preoccupazione ¢ che le aziende non mantengano un impegno aziendale in materia di eti-
ca. Per esempio, le principali aziende tecnologiche hanno messo in secondo piano o eliminato i
loro team etici, istituiti per garantire che la progettazione e lo sviluppo di modelli di IA rispettassero
i principi etici interni [106], creando attriti che avrebbero richiesto all’azienda di rallentare o inter-
rompere alcune attivita di sviluppo, considerate potenzialmente rischiose. L'eliminazione di interi
team che si occupano di questioni etiche per I'lA significa che i principi etici non sono “strettamente
legati alla progettazione del prodotto” [108], lasciando cosi un vuoto da colmare.

Diverse grandi aziende tecnologiche, attraverso il Frontier Model Forum, si sono impegnate a garan-
tire “uno sviluppo responsabile e sicuro dei modelli di IA avanzati”, compresi gli LMM, “identificando
le migliori pratiche per lo sviluppo e 'impiego responsabile dei modelli di frontiera” e “collaborando
con i responsabili politici, gli accademici, la societa civile e le aziende per condividere le conoscenze
riguardo alla fiducia e ai rischi per la sicurezza” [103]. Le aziende tecnologiche si sono impegna-
te volontariamente nei confronti del governo degli Stati Uniti a evitare pregiudizi e discriminazioni
dannose e a proteggere la privacy [104]. Non e chiaro, tuttavia, se gli impegni volontari o i partena-
riati saranno sufficienti a sostituire un solido impegno in materia di etica. In un caso, per esempio,
il team etico di un’azienda, che aveva raccomandato di interrompere il rilascio di un nuovo LMM, ha
modificato i propri documenti, minimizzando i rischi precedentemente segnalati [106]. Le grandi
aziende tecnologiche non hanno una storia né sono specializzate nello sviluppo di prodotti e servizi
sanitari, pertanto potrebbero non essere sensibili alle esigenze dei sistemi sanitari, degli erogatori e
dei pazienti e potrebbero non occuparsi, per esempio, di privacy o di garanzia della qualita, aspetti
che sono propri alle aziende sanitarie tradizionali e ai fornitori di servizi sanitari pubblici. La loro
sensibilita pud migliorare con il tempo, come € avvenuto in altre aziende che hanno fornito beni e
servizi sanitari per diversi decenni.
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Molte aziende che sviluppano LMM non sono trasparenti né con i governi né con le autorita regola-
torie, né con le aziende che potrebbero utilizzare i loro modelli e che possono richiedere prove, dati,
prestazioni e altre informazioni per valutare i rischi e i benefici di un LMM [97,106] e il numero di
parametri nel modello, che € un indicatore della sua potenza [8]. Le aziende che usano tali modelli
per sviluppare i propri prodotti e servizi a loro volta non rivelano come valutano i rischi e gli aspetti
etici, le tutele da porre in atto, la reazione degli LMM a tali tutele e quando l'uso della tecnologia
dovrebbe essere limitato o interrotto. Il Foundation Model Transparency Index, che valuta in base a
cento indicatori i dieci sviluppatori leader di LLM, mostra che “nessuno dei principali sviluppatori di
modelli di base € vicino a fornire una trasparenza adeguata, rivelando una fondamentale mancanza
di trasparenza nel settore dell’lA” [107].

L'accordo volontario tra il Governo federale degli Stati Uniti e alcune grandi aziende tecnologiche
prevede due impegni di trasparenza. Le aziende si impegnano a:

1. condividere le informazioni sui rischi di gestione con U’industria, i governi, la societa civile e il
mondo accademico

2. rendere pubbliche le capacita, i limiti e le aree di utilizzo appropriato e inappropriato dei loro
sistemi di IA [104].

Sebbene questi impegni possano essere considerati un miglioramento rispetto allo status quo, sono
volontari e aperti all’interpretazione da parte di ciascuna azienda tecnologica, che potrebbe non
essere adeguata sul piano della trasparenza in assenza di requisiti normativi concreti.

Le aziende tecnologiche si stanno affrettando a rendere disponibili i nuovi LMM il piu rapidamente
possibile per le pressioni commerciali interne o per la concorrenza [106], prima di comprendere ap-
pieno il funzionamento degli LMM [109] e indipendentemente dal fatto che siano stati identificati
e gestiti i test, le tutele e i rischi etici [106,110]. Un dirigente di queste aziende ha dichiarato che
un “errore fatale in questo momento preoccuparsi di aspetti che potranno essere risolti in seguito”
[106]. Le aziende tecnologiche cercano il vantaggio di essere le prime a rilasciare un certo LLM, per-
ché la disponibilita di LLM in alcuni settori, come la ricerca in Internet, comporta guadagni. Secondo
una di queste aziende tecnologiche, ogni 1% di quota di mercato in un motore di ricerca equivale a
2 miliardi di dollari di entrate aggiuntive [108]. Un dirigente di una grande azienda tecnologica ha
osservato che il suo LMM “non é perfetto”, ma che verra rilasciato perché “il mercato lo richiede”
[8]. Le aziende che rilasciano gli LMM senza aver pienamente identificato, valutato, preso in carico
e mitigato i rischi accumulano un “debito etico”, le cui conseguenze finali saranno subite non dalle
aziende ma da coloro che sono piu vulnerabili agli impatti negativi di tali tecnologie [109]. | membri
del Frontier Model Forum si sono impegnati a “far progredire la ricerca sulla sicurezza dell’'lA” e a
“identificare le migliori pratiche” [103], e gli impegni volontari assunti nei confronti del Governo de-
gli Stati Uniti includono test interni ed esterni dei sistemi di IA prima del loro rilascio [104].

La pressione commerciale puo portare le aziende tecnologiche non solo ad affrettare I'immissione
sul mercato degli LMM, ma anche a retrocedere come priorita o addirittura abbandonare prodotti
e servizi che potrebbero avere un beneficio significativo per la salute pubblica, per privilegiare ser-
vizi piu remunerativi. Nel 2023, una grande azienda tecnologica ha licenziato un team che aveva
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sviluppato un LMM chiamato ESMFold, un Protein Language Model in grado di predire una struttura
proteica a livello atomico completa a partire da una singola sequenza e che ha generato un database
di oltre 600 milioni di strutture proteiche. Si teme che l’azienda non sia disposta ad “assorbire i costi
per mantenere in funzione il database e un altro servizio che consente ai ricercatori di utilizzare que-
sto algoritmo ESM (Evolutionary Scale Modeling) su nuove sequenze proteiche” [111].

Limpronta ecologica degli LMM su carbonio e acqua

Un’altra conseguenza della crescente dimensione degli LMM ¢ il loro impatto ambientale. Gli LMM ri-
chiedono grandi quantita di dati e il training con i dati richiede quantita significative di energia [112].
In una grande azienda tecnologica ’'addestramento di un nuovo LMM ha consumato circa 3,4 GWh in
due mesi, pari al consumo annuale di energia di 300 famiglie statunitensi [112]. Mentre alcuni LMM
vengono addestrati in centri dati che utilizzano energia rinnovabile o a zero emissioni, la maggior
parte dei modelli di IA viene addestrata con reti elettriche alimentate da combustibili fossili [112].
Il consumo di elettricita continuera ad aumentare via via che piu aziende produrranno nuovi LMM e
cio potrebbe incidere in modo significativo sul cambiamento climatico.

L’'OMS considera il cambiamento climatico una sfida urgente per la salute globale, che richiede un’a-
zione prioritaria, da ora e nei decenni a venire. Tra il 2030 e il 2050 si prevede che il cambiamento
climatico causera circa 250.000 morti in piu all’anno nel mondo a causa di malnutrizione, malaria,
diarrea e aumento della temperatura. Il costo dei danni diretti alla salute entro il 2030 & stimato in
2-4 miliardi di dollari all’anno. Le aree con servizi sanitari meno efficienti, la maggior parte delle
quali si trova nei Paesi a basso e a medio reddito, saranno quelle con minore capacita di affrontare
la situazione senza ’assistenza necessaria per prepararsi e rispondere [1].

Gli LMM hanno anche un notevole impatto idrico. Uaddestramento di un primo LMM in una grande
azienda tecnologica ha consumato 700.000 litri di acqua, e sarebbero stati anche di piti in altri centri
di elaborazione dati [113]. Sebbene molti sviluppatori siano sempre piu consapevoli della loro im-
pronta di carbonio, molti non sono consapevoli della loro impronta idrica [114]. Una breve conver-
sazione di un LMM (tra 20 e 50 domande e risposte) richiede l’equivalente di una bottiglia d’acqua
da mezzo litro. L'impatto idrico complessivo dell’addestramento di un LMM, che comprende tutta
[’lacqua consumata, compresa la produzione di server IA, il trasporto e la fabbricazione di chip, pud
essere anche significativamente maggiore [114].

| centri di elaborazione dati possono mettere a dura prova le riserve idriche locali. Per esempio, il
centro dati di un’azienda tecnologica ha utilizzato piu del 25% di tutta l'acqua consumata da una
citta dell’Oregon, negli Stati Uniti [114]. Un’altra grande azienda tecnologica sta pianificando la co-
struzione di un centro dati in un Paese che sta attraversando una grave siccita, tanto che i residenti
sono costretti a usare acqua salata per il consumo umano [115]. Tenere traccia dell’impatto idrico &
difficile perché, mentre c’é una maggiore consapevolezza, misurazione e trasparenza sull’impronta
carbonica, le aziende non sono altrettanto trasparenti sulla loro impronta idrica o non la misurano
[114].
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Algoritmi “pericolosi” che sostituiscono l’autorita epistemica degli esseri umani

Un rischio sociale piu generale associato all’emergere degli LMM é che, fornendo risposte plausibili
che sono sempre piu considerate una fonte di conoscenza, gli LMM possano alla fine minare l'auto-
rita epistemica degli esseri umani, anche nei settori della sanita, della scienza e della medicina. Gli
LMM, infatti, non generano conoscenza, non capiscono cid che “dicono” e non fanno alcun ragiona-
mento morale o contestuale nel rispondere alle domande.

Se le preoccupazioni sono reali, le societa potrebbero non essere preparate alle conseguenze dei
ragionamenti generati dai computer. Le prime forme di IA che fornivano informazioni attraverso gli
algoritmi dei social media hanno diffuso disinformazione, con impatti negativi sulla salute mentale
e un aumento della polarizzazione e delle divisioni [4]. Anche se le aziende tecnologiche lanciano
ripetuti avvertimenti sui pericoli degli LMM, continuano a rilasciarli direttamente al pubblico, sen-
za tutele o controlli normativi, in modi che potrebbero non solo sostituire il controllo umano sulla
produzione di conoscenza, ma anche ridurre la capacita degli esseri umani di usare la conoscenza
in modo sicuro nell’assistenza sanitaria, nella medicina e in altri ambiti da cui le societa dipendo-
no. Tali pericoli potrebbero riguardare in particolare le persone e le comunita in contesti poveri di
risorse, poiché & improbabile che i loro dati siano stati utilizzati per addestrare un sistema di IA, ri-
ducendo cosi l’accuratezza delle risposte. D’altra parte tali gruppi potrebbero seguire i consigli di un
sistema di IA, in particolar modo se non é disponibile un professionista della salute o un medico per
contestualizzare o correggere una risposta falsa o imprecisa generata da un LMM.

Limmissione nel pubblico dominio di informazioni sempre pit imperfette o la disinformazione da
parte degli LMM potrebbe alla fine portare a un “collasso del modello”, in cui gli LMM addestrati su
informazioni inaccurate o false inquinano anche le fonti pubbliche di informazione, come Internet
[116, 117]. Per evitare questo scenario e massimizzare i benefici degli LMM nell’assistenza sanitaria
e in altre aree di importanza sociale, i governi, la societa civile e il settore privato devono orientare

queste tecnologie verso il bene comune.
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| principi etici definiti dal gruppo di esperti del’OMS (vedi prima) forniscono un orientamento ai
portatori di interesse per i requisiti etici di base che dovrebbero guidare le loro decisioni e azioni
nello sviluppo, implementazione e valutazione dell’uso degli LMM nella sanita e nella medicina. Per
i governi, le agenzie del settore pubblico, i ricercatori, le aziende e gli implementatori questi principi
dovrebbero essere la base per come gestire ['uso degli LMM.

La governance comprende le funzioni di indirizzo e di regolamentazione da parte dei governi e di
altri decisori, comprese le agenzie internazionali per la salute, per porre in atto una politica sani-
taria nazionale e globale che favorisca la copertura sanitaria universale. La governance € anche un
processo politico che comporta il bilanciamento di influenze e richieste contrastanti [1]. Le leggi e le
politiche attuali sono insufficienti per una gestione efficace dell’'uso degli LMM, poiché molte sono
state scritte quando ancora non erano stati pubblicati i primi LMM. La governance degli LMM, come
la governance generale dell’lA, comporta l'applicazione di leggi e regolamenti attuali e nuovi, di una
norma sui principi etici, di obblighi di rispetto dei diritti umani, di codici per la pratica e le procedure
interne delle aziende tecnologiche, delle associazioni di settore e degli enti che devono definire gli
standard.

Attualmente, gli LMM vengono implementati piu rapidamente rispetto alla nostra capacita di com-
prenderne appieno le capacita e le fragilita. All’inizio era stato anche proposto per affrontare le pre-
occupazioni riguardo agli LMM di porre un divieto o una moratoria sul loro sviluppo [118]. Sebbene
alcuni Paesi limitino 'uso o addirittura vietino alcuni LMM, la maggior parte dei governi ora cerca
di garantire che il loro utilizzo sia orientato verso risultati socialmente utili grazie a una governance
appropriata. Anche le principali aziende di IA hanno chiesto uno sviluppo attento, deliberativo degli
LMM e di altre forme di IA. Né i governi né le aziende, tuttavia, sono immuni dalla competizione. Diver-
si governi sono impegnati in una “corsa agli armamenti” per la supremazia tecnologica, mentre an-
che le aziende di IA che chiedono regolamentazione sono guidate dalla pressione commerciale [119].
Mentre gli ottimisti ritengono che molte delle sfide e dei rischi dell’lA possano essere affrontati attra-
verso la progettazione, incluso l'utilizzo di set di dati sempre piu ampi e algoritmi pit potenti, i critici
hanno sottolineato che i limiti degli LMM sono sistemici e che 'aumento delle dimensioni dei dati di
addestramento e dei parametri dei modelli non superera le lacune ma di fatto le amplifichera [59].

La governance degli LMM deve tenere il passo con il rapido sviluppo e il crescente utilizzo e non do-
vrebbe privilegiare né i governi che cercano un vantaggio tecnologico né le aziende che cercano un

guadagno commerciale. | suggerimenti e le raccomandazioni che seguono, pongono i principi etici
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e gli obblighi in materia di diritti umani al centro di una governance appropriata, comprendendo sia
le procedure e le pratiche che dovrebbero essere introdotte dalle aziende, sia le leggi e le politiche
poste in atto dai governi.

Gli LMM possono essere considerati prodotti di una serie (o catena) di decisioni riguardo alla loro
programmazione e sviluppo da parte di uno o piu attori. Le decisioni prese in ciascuna fase della ca-
tena del valore dell’lA possono avere conseguenze dirette e indirette su coloro che partecipano allo
sviluppo, alla distribuzione e all’'uso degli LMM. Le decisioni possono essere influenzate e regolate
dai governi che promulgano e applicano leggi e politiche a livello nazionale, regionale e globale. La
catena del valore dell’lA inizia con U'integrazione di diversi input, che comprendono Uinfrastruttura
dell’lA, comeidati, la potenza di calcolo e le competenze dell’lA, fino allo sviluppo di modelli di base
con finalita generali. Questi modelli possono essere utilizzati direttamente da un utente per svolgere
varie attivita, spesso compiti non previsti per un dato modello (compresi quelli relativi all’assisten-
za sanitaria). Alcuni modelli di base per finalita generali sono addestrati specificamente per l'uso
nell’assistenza sanitaria e nella medicina.

La governance appropriata degli LMM utilizzati nell’assistenza sanitaria e nella medicina dovrebbe
essere definita in ciascuna fase della catena del valore, dalla raccolta dei dati all'implementazione
delle applicazioni nell’assistenza sanitaria. Pertanto, le tre fasi critiche della catena del valore dell’lA
discusse sono:

* la progettazione e lo sviluppo di modelli di base con finalita generali (fase di progettazione e
sviluppo)
¢ ladefinizione di un servizio, un’applicazione o un prodotto con un modello di base per finalita

generali (fase di fornitura)

¢ limplementazione di un’applicazione di servizio per 'assistenza sanitaria o di un servizio
(fase di implementazione).

In ciascuna fase della catena del valore dell’lA, bisogna porsi le seguenti domande.

* Quale attore (il programmatore, il fornitore e/o 'implementatore) é nella posizione migliore per
gestire i rischi rilevanti? Quali rischi dovrebbero essere gestiti nella catena del valore dell’lA?

* Come possono |'attore/gli attori principali affrontare tali rischi? Quali principi etici devono
rispettare?

* Qual eil ruolo del governo nella gestione dei rischi? Quali leggi, politiche o investimenti po-
trebbeintrodurre o applicare un governo per chiedere agli attori della catena del valore dell’lA
di rispettare i principi etici?

Durante la fase di progettazione e sviluppo, l’'attenzione & focalizzata sulle pratiche che gli sviluppa-
tori possono introdurre per soddisfare gliimpegni etici, rispettare le norme e le politiche governative
e gliinvestimenti. Durante la fase di fornitura, il focus € sulle misure che i governi possono introdurre
per valutare e regolare I'uso degli LMM nell’assistenza sanitaria e nella medicina. Durante la fase di
implementazione, infine, occorre utilizzare misure da parte dei governi e di tutti gli attori della ca-
tena del valore per garantire che i danni potenziali o effettivi agli utenti siano identificati ed evitati.
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4, Progettazione e sviluppo
di modelli di base per finalita generali

I modelli di base per finalita generali sono di solito addestrati su una grande quantita di dati, richie-
dendo una enorme potenza di calcolo. Lo sviluppo degli LMM richiede anche risorse umane specia-
lizzate, incluse competenze scientifiche e ingegneristiche. La guida dell’lOMS sull’etica e la gover-
nance dell’lA per la salute [1] raccomanda che gli sviluppatori di IA medica “investano in misure per
migliorare la progettazione, il controllo, 'affidabilita e 'lautoregolamentazione dei loro prodotti”.
Anche se la maggior parte dei dati e delle raccomandazioni riportate di seguito potrebbe applicarsi a
tutti i modelli di base per finalita generali, la guida é destinata ai modelli che possono essere o sono
utilizzati nella sanita e nella medicina (direttamente da un utente o tramite un’applicazione o un
servizio). Le raccomandazioni riportate di seguito sono anche destinate a guidare la progettazione e
l'uso degli LMM addestrati specificamente per l'uso nella sanita e nella medicina, che possono esse-
re utilizzati direttamente dagli utenti o attraverso un’applicazione o un servizio.

4.1 Rischi che devono essere gestiti durante lo sviluppo
di modelli di base per finalita generali

La progettazione e lo sviluppo di modelli di base con finalita generali possono introdurre gravi rischi
che, se non gestiti, potrebbero avere un impatto generalizzato sulla societa o conseguenze negative
specifiche sugli utenti di un LMM. L’eliminazione o la mitigazione dei rischi & responsabilita dello
sviluppatore e - poiché é solo lo sviluppatore che pud prendere certe decisioni durante la progetta-
zione e lo sviluppo - tali rischi sono al di la del controllo dei fornitori e dei distributori che possono
utilizzare l’algoritmo [120]. Le decisioni si riferiscono, per esempio, ai dati utilizzati per addestrare
un LMM [121]. Gli obblighi di garantire la protezione e la qualita dei dati e di mitigare i bias sono al
di fuori del controllo dello sviluppatore [121], cosi come le misure che dovrebbero essere introdotte
per garantire che gli LMM non provochino una “tossicita alimentata dall’lA” [122]. La mancanza nel
rendere gli sviluppatori degli LMM responsabili di tali difetti di progettazione protegge le aziende con
piu risorse, come ha osservato un rapporto, dalla “responsabilita di affrontare problemi (...) che i
loro metodi potrebbero avere, nella fretta di dominare una nuova forma di IA applicata” [122]. Alme-
no otto rischi dovrebbero essere gestiti dallo sviluppatore di un modello di base per finalita generali,
anche attraverso leggi e regolamenti governativi:

* bias (associato alla progettazione e ai dati di addestramento)
* privacy (dei dati di addestramento e di altri dati di input)
* problemi dilavoro (filtraggio esternalizzato dei dati per rimuovere contenuti offensivi)
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* impronta carbonica e idrica

* informazioni false, incitamento all’odio o disinformazione
* sicurezza e cybersicurezza

* preservazione dell’autorita epistemica degli esseri umani

* controllo esclusivo degli LMM.

4.2 Misure che gli sviluppatori possono adottare per gestire i rischi
con i modelli di base per finalita generali

Uno sviluppatore potrebbe adottare molte misure o pratiche per gestire tali rischi, sia come impe-
gno nei confronti dei principi etici o delle leggi, sia per soddisfare i requisiti governativi.

uno sviluppatore puo garantire che il
suo personale scientifico e di programmazione sia in grado di identificare ed evitare i rischi. Le linee
guida etiche del’OMS [1] hanno formulato diverse raccomandazioni per la formazione del personale
scientifico e ingegneristico e sull’inclusivita del processo di progettazione. In particolare, il gruppo di
esperti del’OMS ha raccomandato agli sviluppatori di considerare i “requisiti di licenza o una certifi-
cazione per i programmatori di IA ad alto rischio, compresa l'lA per la salute”.

Le aziende e altre entita che sviluppano un LMM che potrebbe essere usato nell’assistenza sanitaria,
nella ricerca scientifica o nella medicina, dovrebbero considerare una certificazione o seguire una
formazione per allinearsi ai requisiti per la professione medica e anche per aumentare la fiducia
nei propri prodotti e servizi [1]. Eventuali norme, introdotte e applicate sia dagli sviluppatori sia
dalle aziende, dovrebbero essere emanate dalle agenzie regolatorie e dovrebbero essere conformi
al principio etico dell’OMS di promuovere il benessere umano, la sicurezza e l'interesse pubblico.
Gli sviluppatori che non intendono, ma che prevedono che il loro LMM possa essere usato in ambito
sanitario, dovrebbero garantire competenze interne per prevedere e affrontare tali utilizzi.

mentre risorse umane e potenza di calcolo sono essenziali per lo sviluppo degli LMM, i dati
sono probabilmente il requisito infrastrutturale piu critico. La qualita e il tipo dei dati utilizzati per
addestrare un LMM determinano se esso rispetti i principi etici fondamentali e i requisiti legali [123].
Anche se, in sondaggi qualitativi, gli sviluppatori di IA concordano che la qualita dei dati conta e
richiede un impegno significativo di tempo, il lavoro relativo ai dati & spesso sottovalutato e cio pud
avere significative ripercussioni negative per 'lA in settori ad alto rischio come l’assistenza sanitaria
e la medicina [123]. Se i dati non sono della qualita appropriata o se c’¢ un bias di selezione, vari
principi guida dell’OMS potrebbero essere violati e tra questi la promozione del benessere umano,
della sicurezza, dell’interesse pubblico e il principio di garantire Uinclusivita e l'equita.

Siccome 'uso dei dati per 'assistenza sanitaria probabilmente richiedera una rigida aderenza alle
leggi sul consenso informato, gli sviluppatori che addestrano LMM destinati all’'uso nell’assisten-
za sanitaria e nella medicina potrebbero dover fare affidamento su insiemi di dati piu piccoli [59].
Inoltre, il ricorso a insiemi di dati piu piccoli potrebbe essere preferibile per garantire la qualita dei
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dati e che i dati siano diversificati al fine di evitare bias [59] e che essi riflettano la composizione e la
realta delle popolazioni servite dall’LMM. Di contro, insiemi di dati piu piccoli potrebbero aumenta-
re il rischio di identificazione delle persone, che potrebbe esporle a un danno immediato o futuro.
Fare affidamento su insiemi di dati piu piccoli potrebbe avere come ulteriori benefici la riduzione
delle impronte di carbonio e idrica [112] dei modelli e anche la possibilita per strutture piu piccole
di partecipare o sviluppare LMM che richiedono minori risorse dati, di calcolo, umane e finanziarie
[59]. Indipendentemente dalle dimensioni dell’insieme di dati, gli sviluppatori prima di elaborare
i dati devono effettuare “valutazioni dell’impatto sulla protezione dei dati”, come richiesto dal Re-
golamento generale sulla protezione dei dati, considerando i rischi connessi al trattamento dei dati
riguardo ai diritti e la liberta degli individui e il loro impatto sulla protezione dei dati personali[1]. La
raccolta di dati da Paesi a basso e a medio reddito potrebbe configurare un “colonialismo dei dati”,
in cui i dati vengono utilizzati per scopi commerciali o non commerciali senza il dovuto rispetto del
consenso, della privacy o dell’autonomia [1].

Le valutazioni potrebbero estendersi oltre ai rischi per la privacy e includere la qualita dei dati, per
esempio se sono privi di bias e accurati. | ricercatori nel campo dell’lA che esaminano o verificano i
set di dati sono riluttanti a investire il loro tempo per la verifica dei dati perché mentre la creazione
di un set di dati per l'lA & semplice, la revisione é difficile, richiede tempo ed e costosa. Come ha di-
chiarato un ricercatore: “Fare il lavoro sporco € solo molto piu difficile” [124].

Gli sviluppatori possono adottare altre misure per migliorare la qualita dei dati e rispettare le leggi
sulla protezione dei dati. Indipendentemente dalle dimensioni del modello, dovrebbero, a differen-
za di come sono stati sviluppati i primi LMM, addestrare gli LMM su dati raccolti secondo le migliori
pratiche di protezione dei dati. Gli sviluppatori dovrebbero evitare di utilizzare dati da fonti di terze
parti come i broker di dati, poiché i loro dati potrebbero essere vecchi, distorti da bias, combinati
in modo errato o avere altri difetti che potrebbero non essere stati corretti [125]. La raccolta attenta
dei dati garantirebbe anche che un LMM non violi leggi sul copyright o sulla protezione dei dati, per
le quali potrebbero esserci ripercussioni legali, tanto che alcuni LMM potrebbero essere considerati
illegali [126].

Se vengono utilizzati fornitori di dati di terze parti, queste potrebbero, per esempio, essere certifica-
te, al fine di costruire una fiducia e garantire la loro competenza e legittimita [127].

Tutti i dati utilizzati dagli sviluppatori per addestrare un LMM, raccolti direttamente o da terze parti,
devono essere mantenuti aggiornati. Come notato in precedenza, alcuni dei principali modelli di IA
non sono stati addestrati con dati aggiornati [38] e cio pud compromettere le prestazioni del model-
lo nell’assistenza sanitaria e nella medicina, settori in cui le nuove prove che emergono di continuo
influiscono significativamente sulle decisioni cliniche. | set di dati dovrebbero essere aggiornati e
curati in modo che gli LMM siano appropriati e pertinenti ai contesti in cui vengono utilizzati.

Puo essere difficile garantire che i dati siano adeguatamente trasparenti. Le aziende che pubblica-
no nuovi LMM sono diventate sempre meno trasparenti riguardo ai dati usati per addestrare i loro
modelli. Una nota azienda leader nell’ambito dell’lA rilasciando un nuovo LMM ha dichiarato che:
“dato il panorama competitivo e le implicazioni sulla sicurezza dei modelli su larga scala come GPT-
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4, questo rapporto non contiene ulteriori dettagli riguardo all’architettura del modello (compresa la
dimensione), all’hardware, al calcolo di addestramento, alla costruzione del dataset, al metodo di
addestramento o simili” [128].

La mancanza di volonta di trasparenza riguardo ai dati &, tuttavia, incoerente con il principio etico
dell’OMS che richiede la trasparenza, la “spiegabilita” e la comprensibilita. Gli sviluppatori dovreb-
bero essere trasparenti riguardo ai dati che hanno utilizzato per addestrare un modello in modo che
le persone, comprese coloro che perfezionano ulteriormente I’LMM o coloro che utilizzano 'LMM per
sviluppare un’applicazione sanitaria o gli utenti finali del’LMM, siano consapevoli dei limiti e delle
incompletezze del set di dati di addestramento.

Quando le aziende tecnologiche ricorrono a lavoratori dei Paesi a basso e a medio reddito per mi-
gliorare la qualita dei dati, per setacciare il contenuto onde eliminare materiale abusivo, violento o
offensivo e per annotare i dati, devono garantire loro un salario dignitoso e un accesso ai servizi di
salute mentale e ad altre forme di counselling; le aziende che sviluppano LMM devono introdurre
misure di sicurezza per proteggere i lavoratori da qualsiasi distress. | governi a loro volta dovrebbero
aggiornare le loro norme sul lavoro per estendere i benefici a tutti i lavoratori dei dati, promuovere
un “gioco alla pari” tra le aziende e garantire che gli standard lavorativi siano mantenuti e migliorati
nel tempo.

un approccio per integrare |’etica e lo stan-
dard dei diritti umani nello sviluppo delle tecnologie dell’lA € la “progettazione basata su valori”, un
paradigma che fonda la progettazione sui valori della dignita umana, della liberta, dell’'uguaglianza
e della solidarieta, considerandoli requisiti non funzionali ma basilari [1]. Diverse raccomandazioni
nelle linee guida originali degli esperti dell’OMS per la progettazione delle tecnologie dell’lA, riguar-
dano la “progettazione basata su valori” e meritano di essere riprese qui.

Le linee guida raccomandavano che la progettazione e lo sviluppo delle tecnologie dell’lA non fosse-
ro effettuati esclusivamente da ricercatori e ingegneri, ma che “potenziali utenti finali e tutte le parti
interessate, dirette e indirette, dovrebbero essere coinvolti fin dalle prime fasi dello sviluppo dell’lA
in una progettazione strutturata, inclusiva e trasparente e dovrebbero essere date opportunita di
sollevare questioni etiche, esprimere preoccupazioni e fornire contributi per 'applicazione dell’lAin
considerazione” [1]. Pertanto, nello sviluppo di modelli di base, le persone che potrebbero utilizzare
o trarre beneficio dai modelli andrebbero coinvolte nello sviluppo iniziale. Una proposta & di intro-
durre i cosiddetti “collegi di supervisione umana”, che faciliterebbero l'inclusione di rappresentanti
dei pazienti nello sviluppo di un LMM destinato ad apportare benefici a un paziente o a un caregiver.!
Nella progettazione di un LMM, nell’etichettatura dei dati e nei test andrebbero coinvolti professioni-
sti sanitari, ricercatori, pazienti, persone comuni ed esponenti di gruppi vulnerabili. L'inclusivita nel-
la progettazione degli LMM potrebbe, per esempio, proteggere I’lautonomia umana, perché la parte-
cipazione dei fornitori di assistenza medica potrebbe prevenire o ridurre il bias di automazione. La

! Comunicazione di David Gruson, esperto WHO sull’etica e la governance dell’lA per la salute
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progettazione inclusiva promuoverebbe inoltre il principio guida dell’OMS di garantire inclusivita ed
equita, specialmente se i team di progettazione includono punti di vista diversi per eta, abilita, razza,
etnia, sesso o identita di genere.

Le linee guida originali del’OMS raccomandavano anche che “i progettisti e le altre parti interessate
dovrebbero assicurarsi che i sistemi di IA siano costruiti per svolgere compiti ben definiti con I'accu-
ratezza e l'affidabilita necessarie al fine di migliorare la capacita dei sistemi sanitari e promuovere
gli interessi dei pazienti. | progettisti e le altre parti interessate dovrebbero anche essere in grado di
prevedere e comprendere potenziali esiti secondari” [1]. Gia prima di avviare lo sviluppo di un LMM,
lo sviluppatore dovrebbe condurre una cosiddetta “pre mortem” [33] per considerare i “possibili
fallimenti”,in modo cheil team di sviluppo possa ovviare in anticipo a questi fallimenti. Cio consente
agli sviluppatori di identificare rischi noti e non noti e di formulare alternative [33]. Un secondo sug-
gerimento da parte di diversi sviluppatori di modelli di base per finalita generali € il “red teaming”
[129], una valutazione di un modello o sistema che ne identifica le vulnerabilita in simulazioni del
mondo reale che potrebbero portare a comportamenti indesiderati, come per esempio un LMM che
fornisce un’opinione distorta a causa di bias, in modo che lo sviluppatore possa correggere il model-
lo o il sistema per garantirne affidabilita e sicurezza. Una azienda ha presentato i suoi ultimi modelli
di LMM alla conferenza DEFCON, una convention di hacker, in modo che “gli esperti potessero ana-
lizzare ulteriormente e testare le loro capacita” [130].

Le linee guida originali del’OMS raccomandavano anche che “le procedure usate per la progettazio-
ne basata su valori dovrebbero essere informate e aggiornate in base al consenso, alle migliori pra-
tiche (per esempio tecnologie che garantiscono la privacy), agli standard di etica progettuale e alle
norme professionali in evoluzione” [1]. Una progettazione appropriata puo limitare la divulgazione
non autorizzata dei dati inseriti in un LMM o affrontare le preoccupazioni ambientali (carbonio e
acqua) associate all’laddestramento e all’'uso degli LMM (vedi paragrafo successivo). Potrebbe anche
garantire che gli utenti sappiano che i contenuti prodotti da un LMM sono generati da un sistema di
IA e non daun essere umano, al fine di evitare di togliere all’essere umano la sua autorita epistemica.
Tale notifica puo ricordare agli utenti, alle comunita e alle societa che mentre un LMM puo produrre
informazioni utili non puo sostituire la produzione di conoscenza da parte degli esseri umani.

come detto in precedenza, una preoccupa-
zione importante riguardo agli LMM e la loro impronta di carbonio e idrica. Le aziende tecnologiche
dovrebbero adottare tutte le possibili misure per ridurre il consumo di energia, per esempio mi-
gliorando l'efficienza energetica di un modello, e diverse grandi aziende stanno sperimentando tali
approcci. Per esempio, una azienda ha sviluppato un LMM combinato con un database esterno che
operain modo piu efficiente rispetto a un LMM [112]. Un’altra societa sta sperimentando un LMM che
si basa non su una rete neurale, ma distribuisce le sue variabili tra 64 reti neurali piu piccole. Viene
addestrato per utilizzare solo due reti neurali per completare ciascun compito, utilizzando cosi solo
una piccola percentuale delle sue variabili per effettuare ciascuna inferenza [112].

Un altro mezzo per migliorare lefficienza energetica € sviluppare LMM piu piccoli che vengono ad-
destrati su insiemi di dati piu ridotti, che quindi richiedono meno energia per ’laddestramento o il
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funzionamento. Gli LMM piu piccoli potrebbero non solo ridurre il consumo di energia, ma anche
aprire opportunita per aziende o entita piu piccole per sviluppare LMM migliorando 'accuratezza
dei prodotti [59]. Gli LMM piu piccoli potrebbero essere particolarmente utili per lo sviluppo di “LMM
specializzati”, come quelli destinati specificamente all’uso nell’assistenza sanitaria, nella ricerca
scientifica e nella medicina. Alcuni LMM di questo tipo sono gia stati introdotti, sviluppati anche da
grandi aziende tecnologiche [59].

4.3 Leggi, politiche e investimenti del settore pubblico

Alcune leggi o politiche potrebbero essere applicate o scritte per ridurre o evitare i rischi durante la
progettazione e lo sviluppo di modelli di base per finalita generali.

Inoltre, i governi potrebbero effettuare investimenti nel settore pubblico per promuovere o sostene-
re la progettazione e lo sviluppo etico di modelli di base per finalita generali.

[’OMS sostiene l’'applicazione e le azioni per assicura-
re il rispetto di norme, comprese le regole sulla protezione dei dati, che definiscono il modo in cui
i dati devono essere utilizzati per addestrare gli LMM. Le leggi sulla protezione dei dati includono
standard per la regolamentazione del trattamento dei dati che proteggono i diritti delle persone e
stabiliscono, al contempo, obblighi per i responsabili del trattamento dei dati e per coloro che trat-
tano i dati sia pubblici sia privati e includono sanzioni e risarcimenti in caso di azioni che violano i
diritti stabiliti dalle leggi. Dato che leggi sulla protezione dei dati sono state adottate in oltre 150
Paesi, esse forniscono una solida base per lo sviluppo di tutte le tecnologie di IA, compresi gli LMM
[1]. Un limite delle leggi sulla protezione dei dati € che la maggior parte di esse sono state emanate
prima della comparsa dell’lA generativa e di altri tipi e usi dell’lA, e le autorita per la protezione dei
dati potrebbero non essere disposte ad applicarle rigidamente, poiché le leggi in origine potrebbero
non avere lo stesso intento [120].

Un requisito per la protezione dei dati che dovrebbe essere applicato, in particolare, per i dati sani-
tari utilizzati nell’addestramento degli LMM, € che i dati siano ottenuti e trattati in modo lecito. Cio
spesso richiede di ottenere un consenso informato pieno e consapevole da parte dell’interessato
per 'uso dei suoi dati per lo scopo dichiarato. Ogni ulteriore trattamento deve avere una propria
base giuridica, poiché non si pu6 presumere che sia compatibile con lo scopo originario. Le aziende
e le altre entita che hanno sviluppato e rilasciato gli LMM sono gia sotto osservazione per il poten-
ziale uso di dati ottenuti senza un consenso informato. La ricerca di LMM sempre piu grandi, che ri-
chiedono set di dati sempre pit ampi, puo portare gli sviluppatori a ignorare i requisiti legali [83]. Cio
violerebbe anche il principio guida dell’OMS di proteggere 'lautonomia umana. Pertanto, il gruppo
di esperti del’OMS ha raccomandato che i governi “dovrebbero dotarsi di leggi e regolamenti chiari
sulla protezione dei dati”, per 'uso dei dati sanitari e la protezione dei diritti individuali, compreso il
diritto a un consenso informato pienamente consapevole.

Altre misure governative volte a sorvegliare e regolamentare la raccolta e l'uso dei dati per 'ad-
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destramento degli LMM includono i regolamenti per 'lA generativa emanati dal governo cinese ed

entrati in vigore nell’agosto 2023. LAmministrazione del Cyberspazio cinese impone diversi obblighi,

tra cui che:

1.

i fornitori adottino misure efficaci per evitare discriminazioni e pregiudizi nella selezione dei
dati di addestramento

i fornitori utilizzino un’etichettatura chiara e valutino la qualita dell’etichettatura dei dati

gli sviluppatori adottino “misure efficaci” per raggiungere gli obiettivi di autenticita, accura-
tezza, obiettivita ed eterogeneita dei dati [131].

Non si prevede che i requisiti siano applicati in modo rigido dalle aziende, alle quali sara richiesto

solo di adottare misure efficaci per garantire un’adeguata qualita dei dati. Le misure si applicheran-

no solo alle aziende che offrono servizi al pubblico cinese [132].

Le disposizioni legislative relative ai dati potrebbero includere I'obbligo di descrivere le fonti di dati

utilizzate per addestrare un modello di base e di utilizzare solo dati soggetti a una governance, inclu-

si 'idoneita, il rischio di bias e una mitigazione appropriata [133].

Di seguito sono descritte altre misure che i governi potrebbero adottare durante la progettazione e

lo sviluppo di un LMM:

Profili di prodotto target: i governi e le agenzie internazionali potrebbero indicare profili di
prodotti target per indicare le preferenze e le caratteristiche degli LMM destinati all’assistenza
sanitaria e alla medicina, soprattutto se i governi prevedono di acquistare tali tecnologie per
utilizzarle nei sistemi sanitari nazionali

Standard e requisiti di progettazione e sviluppo: i governi potrebbero richiedere agli sviluppa-
tori di garantire che la progettazione e lo sviluppo di un modello di base per finalita generali
raggiunga determinati risultati durante il suo ciclo di vita. Potrebbero includere requisiti per
la prevedibilita del modello e la sua interpretabilita, correggibilita, sicurezza e cybersicurezza
[134]

Programmi di pre-certificazione: le agenzie di regolamentazione potrebbero introdurre obbli-
ghi di legge e stabilire incentivi per richiedere e incoraggiare gli sviluppatori a identificare ed
evitare rischi etici, quali la parzialita o 'indebolimento dell’autonomia umana, attraverso mi-
sure che includano programmi di pre-certificazione [1]. La precedente guida dell’OMS sull’e-
tica dell’lA raccomanda che “le agenzie regolatorie governative dovrebbero fornire incentivi
agli sviluppatori per identificare, monitorare e affrontare i problemi relativi alla sicurezza e
ai diritti umani durante la progettazione e lo sviluppo del prodotto e dovrebbero integrare le
linee guida rilevanti nei programmi di pre-certificazione” [1]

Audit: i governi potrebbero introdurre audit sulle fasi iniziali di sviluppo dei modelli di base.
Una proposta prevede tre tipi di audit: un “audit di governance” di un fornitore di LMM, un
“audit degli LMM” e un “audit applicativo” dei prodotti e servizi a valle costruiti sugli LMM,
che non si applicherebbero durante lo sviluppo di un LMM [121]. Gli audit potrebbero essere
integrati nei requisiti per ’approvazione di un LMM destinato all’uso in ambito sanitario o
medico. Affinché gli audit siano efficaci, la loro qualita deve essere valutata per garantire che
soddisfino pienamente lo scopo previsto

Impronta ambientale: i governi potrebbero richiedere agli sviluppatori di modelli di IA di base
per finalita generali di affrontare la preoccupazione relativa alla loro impronta carbonica e
idrica. Per esempio, i governi potrebbero richiedere agli sviluppatori di misurare il loro consu-
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mo energetico, di ridurre 'uso di energia durante ’addestramento [133] e di soddisfare stan-
dard ambientali non ancora definiti [134]

* Notifica che un contenuto prodotto da un LMM é “generato automaticamente”: i governi potreb-
bero richiedere agli sviluppatori di garantire che qualsiasi implementazione di un modello
di base per finalita generali includa una notifica e un promemoria per gli utenti finali che il
contenuto é stato generato da una macchina e non da un essere umano [133]

* | governi potrebbero anche prendere in considerazione la possibilita di prevedere od offrire
incentivi per gli sviluppatori che registrino allo stadio di sviluppo iniziale algoritmi o sistemi
di IA da utilizzare nell’assistenza sanitaria o in ambito medico. La registrazione iniziale po-
trebbe incoraggiare la pubblicazione di risultati negativi, prevenire il bias di pubblicazione o
un’interpretazione troppo ottimistica dei risultati e facilitare 'integrazione delle conoscenze
a beneficio dei pazienti.

con la proliferazione degli
usi degli LMM per la salute, lo sviluppo degli LMM che aderiscono ai principi etici potrebbe essere in-
coraggiato dalla fornitura di infrastrutture pubbliche o senza scopo di lucro, tra cui potenza di calco-
lo e set di dati pubblici. Tale infrastruttura, accessibile agli sviluppatori del settore pubblico, privato
e no-profit, potrebbe richiedere agli utenti di aderire a principi e valori etici in cambio dell’accesso.
Potrebbe inoltre contribuire a evitare il controllo esclusivo di un LMM da parte di uno sviluppatore e
a “determinare un campo di gioco equo” tra le aziende piu grandi e gli sviluppatori che non hanno
accesso a grandi infrastrutture e risorse.

| governi, soggetti a una supervisione indipendente, potrebbero costruire un’infrastruttura che ven-
ga poi utilizzata dagli sviluppatori per costruire gli LMM per l’assistenza sanitaria e la medicina. Per
esempio, un gruppo internazionale di mille volontari accademici, l’azienda Hugging Face e altri, con
fondi del governo francese, hanno addestrato un LMM chiamato BLOOM con 175 miliardi di parame-
tri, che ha richiesto 7 milioni di dollari per il tempo di calcolo [112].

Gli sforzi per creare un campo di gioco equo sono applicabili anche al mondo accademico e al suo
svantaggio in termini di risorse. La piattaforma nazionale di calcolo per la ricerca avanzata del go-
verno canadese ¢é al servizio del settore accademico del Paese, il governo cinese ha approvato un
sistema di rete nazionale di potenza di calcolo per consentire agli accademici e ad altri soggetti
di accedere ai dati e alla potenza di calcolo e negli Stati Uniti la task force per la ricerca nazionale
sull’lA ha “proposto la creazione di un cloud informatico per la ricerca e un dataset pubblico” [101].
In Europa ci sono anche appelli della societa civile ai governi per svolgere un ruolo piu incisivo nella
costruzione dei cosiddetti “grandi modelli generativi europei”, peri quali i governifornirebbero l’ela-
borazione, infrastruttura di dati, il supporto alla scienza e alla ricerca specifici per I'lA [135].
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4.4 LMM open source

Il ruolo degli LMM open source nell’integrazione dei principi etici e nell’affrontare i rischi noti € incer-
to. In generale, la trasparenza e la partecipazione possono essere aumentate utilizzando software
open source per la progettazione di una tecnologia di IA o rendendo il codice sorgente del software
pubblicamente disponibile [1]. Il software open source & aperto sia ai contributi sia ai feedback e
cio consente agli utenti di capire come funziona il sistema, di identificare i potenziali problemi e di
estendere e adattare il software [1]. Gli LMM open source possono essere un’opportunita per gesti-
re alcune preoccupazioni sull’uso degli LMM in ambito sanitario. Poiché i modelli open source non
sono né proprietari né chiusi, consentono alle aziende e alle entita piu piccole, come le istituzioni
no-profit, di progettare LMM a costi inferiori [136]. Gli LMM costruiti su modelli open source posso-
no essere esaminati, poiché il codice e i dati sono disponibili per la revisione. Il coinvolgimento e il
controllo da parte di una comunita di utenti contribuiscono a garantire la solidita dei modelli open
source nel lungo periodo [136]. Tuttavia, gli LMM open source potrebbero non sopravvivere se le
grandi aziende tecnologiche che in passato hanno reso disponibili i loro modelli decidessero di non
continuare afarlo [10]. Lo sviluppo della maggior parte degli LMM open source si € basato suun LMM
rilasciato su base limitata da Meta (ex Facebook) [10]. Da quando ’LMM e i suoi pesi sono trapelati
[137], ’'azienda ha dichiarato il proprio impegno a favore di approcci open source, osservando che
’apertura “porta a prodotti migliori, a un’innovazione piu rapida e a un mercato fiorente, che va a
vantaggio di [Meta] come di molti altri... in definitiva, ’apertura ¢ il miglior antidoto alle paure che
circondano I'lA” [130]. Osservatori indipendenti hanno tuttavia notato che, sebbene Meta abbia reso
disponibile il suo LMM su base non commerciale, le sue condizioni d’uso includono restrizioni, dun-
que non sta fornendo il suo LMM in modo coerente con i principi dell’open source [138, 139].

Ulteriori requisiti per l'utilizzo di modelli open source al fine di monitorarne le prestazioni e i risultati
saranno difficili da gestire per gli sviluppatori; tuttavia, il vantaggio di tali modelli non puo sostituire
la necessita di regolamentare ed evitare i rischi, come per esempio i problemi di sicurezza associati
all’uso di modelli open source [140]. | modelli open source possono essere esposti a un uso impro-
prio [141] e possono essere attaccati per sfruttare tale vulnerabilita [142]. Un gruppo di ricercatori ha
recentemente scoperto che i metodi testati su sistemi di IA open source hanno aggirato le misure di
sicurezza e di tutela dell’lA e potrebbero anche aggirare le salvaguardie dei cosiddetti sistemi chiusi
[143]. In definitiva, i modelli open source si basano sulle stesse tecnologie a “scatola nera” utilizzate
in altri LMM.

Un modo per incoraggiare gli LMM open source sarebbe di richiedere ai governi che i modelli di base
costruiti con finanziamenti pubblici o con la proprieta intellettuale del governo siano ampiamente
accessibili, nello stesso modo in cui i governi hanno richiesto l'accesso aperto ai risultati della ri-
cerca finanziata dal governo. | governi potrebbero anche incoraggiare la ricerca e lo sviluppo open
source nelle strutture pubbliche, compresi i modelli di nuova generazione, in condizioni controllate
e con una supervisione pubblica. La supervisione e la partecipazione pubblica potrebbero essere
migliori della nuova realta nella quale il modello trapelato di Meta permette a chiunque di “scaricar-
lo ed eseguirlo su un MacBook M2” [144].
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Raccomandazioni:

* Gli sviluppatori che progettano un LMM che deve o potrebbe essere utilizzato nell’assistenza sani-
taria, nella ricerca scientifica o in ambito medico, devono considerare di avere una certificazione
etica e di formare i programmatori. Questo porterebbe gli sviluppatori di IA in linea con i requisiti
della professione medica e aumenterebbe la fiducia nei loro prodotti e servizi

* Indipendentemente dalle dimensioni del set di dati, gli sviluppatori dovrebbero intraprendere
“valutazioni d’impatto sulla protezione dei dati” prima di trattare tali dati. Cio richiede agli svi-
luppatori di valutare il rischio che le operazioni di trattamento dei dati vadano contro i diritti e la
liberta delle persone e il suo impatto sulla protezione dei dati personali

* Gli sviluppatori dovrebbero addestrare gli LMM sui dati raccolti secondo le migliori pratiche e il
rispetto delle leggi sulla protezione dei dati

* Tutti gli insiemi di dati utilizzati per addestrare gli LMM, raccolti sia direttamente sia tramite terzi
dagli sviluppatori, devono essere aggiornati e adeguati ai contesti in cui il sistema puo essere uti-
lizzato

* Gli sviluppatori dovrebbero essere trasparenti sui dati utilizzati per addestrare un modello, cosi
che gli utilizzatori, compreso chi si occupa dell’affinamento degli LMM, chi usa ’LMM per sviluppa-
re un’applicazione di uso sanitario o chi usa ’LMM direttamente, siano consapevoli delle carenze e
dell’incompletezza del set di dati di addestramento

* Glisviluppatori dovrebbero pagare i lavoratori dei dati con un salario adeguato indipendentemen-
te dal Paese in cui operano e fornire loro servizi di salute mentale e altre forme di counselling. Le
aziende dovrebbero inoltre introdurre misure di salvaguardia per proteggere i lavoratori da even-
tuali distress. | governi dovrebbero aggiornare le norme sul lavoro per estendere tali benefici a
tutti i lavoratori dei dati, per promuovere una “parita di condizioni” tra le aziende e per garantire
che tali norme sul lavoro siano mantenute e migliorate nel tempo

e Gli sviluppatori dovrebbero garantire che gli LMM non siano progettati solo da ricercatori e inge-
gneri. | potenziali utenti e tutte le parti interessate dirette e indirette, compresi i fornitori di servi-
zi medici, altri ricercatori, gli operatori sanitari e i pazienti, dovrebbero essere coinvolti fin dalle
prime fasi dello sviluppo dell’lA in una progettazione strutturata, inclusiva e trasparente e avere
Popportunita di sollevare questioni etiche, esprimere preoccupazioni e fornire input per ’applica-
zione dell’lA in esame. Tale contributo potrebbe essere fornito attraverso “collegi di supervisione
umana”

* Gli sviluppatori devono assicurare che gli LMM siano progettati per svolgere compiti ben definiti
con ’accuratezza e ’affidabilita necessarie per migliorare la capacita dei sistemi sanitari e pro-
muovere gli interessi dei pazienti. Gli sviluppatori dovrebbero anche essere in grado di prevedere
e comprendere i potenziali esiti secondari. Le tecniche per soddisfare tali requisiti includono le
“pre-mortem” e il “red teaming”

* Le procedure utilizzate dagli sviluppatori per la “progettazione basata su valori” dovrebbero es-
sere informate e aggiornate in base al consenso, alle migliori pratiche (per esempio, tecnologie
per preservare la privacy), agli standard di etica della progettazione e alle norme professionali in
evoluzione, compresa la divulgazione del fatto che i contenuti prodotti da un LMM sono generati
da un sistema di IA

* Gli sviluppatori dovrebbero adottare tutte le misure possibili per ridurre il consumo energetico
(per esempio migliorando Uefficienza energetica di un modello)
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I governi dovrebbero avere leggi e regolamenti forti sulla protezione dei dati in ambito sanitario
che vengano fatti rispettare nello sviluppo degli LMM. Le leggi devono proteggere efficacemente i
diritti delle persone e fornire loro gli strumenti necessari per tutelarli, compreso il diritto a un con-
senso informato pienamente consapevole. Probabilmente saranno necessari ulteriori strumenti
per i dati raccolti ed elaborati per l'uso degli LMM nell’assistenza sanitaria

I governi e le agenzie internazionali, come I’OMS, dovrebbero indicare dei “profili di prodotto tar-
get” per delineare le preferenze e le caratteristiche degli LMM destinati all’assistenza sanitaria e
alla medicina, soprattutto se i governi prevedono un eventuale acquisto di tali strumenti da utiliz-
zare nei sistemi sanitari nazionali

I governi dovrebbero richiedere agli sviluppatori di garantire che la progettazione e lo sviluppo di
un modello di base per finalita generali raggiungano determinati risultati durante il ciclo di vita del
prodotto. Questi potrebbero includere requisiti per la prevedibilita del modello e la sua interpreta-
bilita, correggibilita, sicurezza e cybersicurezza

Le agenzie regolatorie dovrebbero introdurre obblighi legali e stabilire incentivi, come i program-
mi di pre-certificazione, per richiedere e incoraggiare gli sviluppatori a identificare ed evitare i
rischi etici, tra cui la parzialita o la compromissione dell’autonomia

I governi dovrebbero introdurre audit sulle fasi iniziali di sviluppo dei modelli di base

I governi dovrebbero richiedere agli sviluppatori di modelli di base per finalita generali di affronta-
re le preoccupazioni relative all’impronta carbonica e idrica

I governi dovrebbero richiedere agli sviluppatori di garantire che, in qualsiasi utilizzo di un mo-
dello di base per finalita generali, gli utenti siano avvisati che il contenuto é stato generato da una
macchina e non da un essere umano

I governi dovrebbero prendere in considerazione la possibilita di richiedere o creare incentivi per
gli sviluppatori affinché registrino in fase iniziale gli algoritmi o i sistemi di IA utilizzati nell’assi-
stenza sanitaria e nella medicina. La registrazione iniziale potrebbe incoraggiare la pubblicazione
dei risultati negativi, prevenire il bias di pubblicazione o l’'interpretazione troppo ottimistica dei
risultati e facilitare Uinclusione di conoscenze utili per i pazienti

I governi dovrebbero investire o fornire infrastrutture, pubbliche o senza scopo di lucro, compresa
la potenza di calcolo e gli insiemi di dati pubblici, accessibili agli sviluppatori del settore pubblico,
privato e senza scopo di lucro, che richiedano agli utenti di aderire a principi e valori etici in cam-
bio dell’accesso

I governi dovrebbero incoraggiare lo sviluppo degli LMM open source richiedendo che i modelli di
base costruiti con finanziamenti pubblici o con proprieta intellettuale del governo siano ampia-
mente accessibili, nello stesso modo in cui i governi hanno richiesto [’accesso aperto ai risultati
della ricerca finanziata dal governo. | governi dovrebbero sostenere la ricerca e lo sviluppo open
source in strutture pubbliche, compresi i modelli di nuova generazione, in condizioni controllate,
con una supervisione pubblica.
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5. Disposizioni relative ai modelli di base
per finalita generali

Gli usi dei modelli di base per finalita generali dipendono da come un utente interroga 'LMM per
generare risposte relative all’assistenza sanitaria o da come un fornitore sia autorizzato dallo svilup-
patore a integrare 'LMM in un’applicazione, un prodotto o un servizio per l’assistenza sanitaria. In
entrambi i casi, si introducono dei rischi nuovi che devono essere gestiti dagli sviluppatori, dai for-
nitori o da entrambi. | governi sono responsabili di valutare e regolamentare 'uso di tali tecnologie
prima del loro rilascio.

5.1 Rischi che devono essere affrontati quando si fornisce un servizio
o un’applicazione sanitaria con un modello di base per finalita generali

E probabile che ci sia disaccordo sul fatto che dovrebbero essere valutati e approvati sia i modelli di
base per finalita generali sia le applicazioni quando vengono utilizzate a fini sanitari o direttamente
dall’'utente. Alcune delle piu grandi aziende tecnologiche hanno fatto pressioni sui funzionari
governativi (per esempio nell’'Unione Europea) per non occuparsi della valutazione degli LMM e
concentrarsi invece sulla supervisione delle applicazioni che potrebbero essere utilizzate in modi
che un governo potrebbe considerare rischiosi [145]. Cid riguarderebbe sia i fornitori che generano
e commercializzano applicazioni sanitarie che includono il modello di base, sia gli utenti, come un
fornitore o un paziente, che scelgono di utilizzare direttamente o indirettamente I'LMM tramite un
sistema di IA. Le aziende sostengono che la supervisione del modello di base per finalita generali
“porrebbe completamente il carico” sugli sviluppatori mentre anche altri attori della catena del
valore dovrebbero assumersi responsabilita [145].

Se puo non essere opportuno ritenere responsabile lo sviluppatore di un modello di base per finalita
generali per tutti gli utilizzi del’LMM che possono essere fatti, sarebbe altrettanto inappropriato
porre il carico esclusivamente sui fornitori, i gestori o gli utenti, poiché non sono stati coinvolti nello
sviluppo del modello e potrebbero non comprenderne le limitazioni e rischi associati. Cid consen-
tirebbe inoltre agli sviluppatori di modelli di base per finalita generali, nonostante il loro potere, le
loro risorse, la loro supervisione e comprensione degli LMM, di sfuggire alle responsabilita, aprendo
un “enorme buco” nei tentativi di governare le tecnologie di IA per la salute [145].

Uno sviluppatore potrebbe cercare di evitare ’'uso di un proprio LMM per scopi sanitari. Se uno svi-
luppatore non desidera che un LMM venga utilizzato per scopi sanitari o medici (specialmente in
clinica), potrebbe scoraggiarne l'utilizzo sia impedendo agli enti che sviluppano applicazioni per la
salute o la medicina di avere una licenza di utilizzo dell’LMM su un’interfaccia di programmazione
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delle applicazioni (API), sia, se 'LMM viene utilizzato direttamente da un utente (fornitore o pazien-
te) per scopi sanitari, mediante il blocco delle domande e delle richieste in questo ambito oppure
fornendo un chiaro avvertimento a qualsiasi risposta che includa informazioni sanitarie o mediche e
indirizzando gli utenti a informazioni o servizi che possono fornire un’assistenza appropriata.

Se tali misure non vengono adottate o se lo sviluppatore intende che il suo LMM venga usato nell’as-
sistenza sanitaria, direttamente o indirettamente attraverso un fornitore, lo sviluppatore avra speci-
fiche responsabilita, di cui deve rispondere. Inoltre, sia gli sviluppatori sia i fornitori hanno ulteriori
obblighi per gestire i rischi associati all’'uso degli LMM nell’assistenza sanitaria.

Le responsabilita, che vengono riportate di seguito, sono definite da leggi, politiche e regolamenti,
poiché sono i governi che devono determinare se un sistema basato sull’lA dovrebbe essere permes-
so per l'uso nell’assistenza sanitaria. Sia gli sviluppatori sia i fornitori devono inoltre rispondere a
responsabilita reciproche se un LMM e utilizzato nell’assistenza sanitaria. Tali responsabilita potreb-
bero essere definite dai governi o negoziate tra le due parti attraverso un contratto qualora le leggi
non prevedano ancora esplicitamente i doveri.

| principali rischi che devono essere gestiti prima dell’implementazione includono i bias a livello
di sistema, le informazioni false o le “allucinazioni” per usi sanitari, la privacy dei dati inseriti in un
LMM, la manipolazione e il bias di automazione.

5.2 Misure che i governi possono introdurre per gestire i rischi
e i principi etici da osservare

La velocita di sviluppo degli LMM e delle applicazioni che includono un LMM richiede che i governi
sviluppino rapidamente regole e criteri specifici per 'uso di questi algoritmi di IA nei sistemi sanitari
e per altri scopi medici e scientifici. L'approccio dovrebbe consistere nella valutazione e nell’appro-
vazione delle tecnologie basate sull’lA destinate all’'uso nell’assistenza sanitaria o nella medicina da
parte di un’agenzia regolatoria: potrebbe essere un’agenzia che si occupa dei dispositivi medici o
dei farmaci, ma i governi potrebbero istituire anche una nuova agenzia a tal fine. E questa una sfida
per i Paesi a basso e a medio reddito perché le loro agenzie regolatorie sono gia sottodimensionate
e sopraffatte dalle attivita per la regolamentazione farmaceutica.

Il governo di un Paese ad alto reddito come gli Stati Uniti ha concordato con le maggiori aziende
tecnologiche che i modelli di base saranno sottoposti a una valutazione pubblica volontaria, con
divulgazione dei risultati per fornire informazioni al pubblico e ai ricercatori riguardo ai modelli e per
incoraggiare le aziende a correggere eventuali errori [146]; comunque, un approccio volontario non
@ probabilmente sufficiente né sostenibile.

La valutazione degli LMM e delle applicazioni non dovrebbe riguardare solo i sistemi o gli algoritmi
di 1A utilizzati nel sistema sanitario, poiché ci sono anche rischi significativi associati all’uso di LMM
e applicazioni in una zona grigia di intersezione tra applicazioni per la clinica e per il “benessere
della persona”. Vista la rapida proliferazione degli LMM, i governi, almeno inizialmente, dovrebbero
identificare le applicazioni, stabilire standard e regolamenti comuni e impedire che le applicazioni
che non soddisfano gli standard e i regolamenti vengano distribuite al pubblico.
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Gli sviluppatori e i fornitori dovrebbero fornire 'onere della prova, quando richiesto, per dimostrare
che la loro tecnologia di IA destinata all’'uso nella sanita soddisfa i requisiti minimi stabiliti dalla leg-
ge o da un policy governativa. Non bisogna dare per scontato che visto che si conoscono i rischi e le
sfide associati agli LMM, gli algoritmi di IA e le applicazioni con un LMM siano sicuri ed efficaci o che
siano superiori ad altri approcci, basati sull’lA o meno, gia ampiamente utilizzati.

Diverse leggi, policy e requisiti che potrebbero essere applicati all’'uso degli LMM nella sanita e nella
medicina sono descritti di seguito.

una regolamentazione appropriata richiede non solo che i
governi abbiano la capacita e la discrezionalita per decidere che cosa valutare e approvare per 'u-
so, ma anche che abbiano le informazioni adeguate per condurre tale valutazione. La divulgazione
€ necessaria sia per regolare adeguatamente una tecnologia di IA sia per garantire che altri attori
della catena del valore possano utilizzare la tecnologia in modo sicuro. Per esempio, a meno che
uno sviluppatore non divulghi le prestazioni di un modello di base per finalita generali (come la sua
propensione all’“allucinazione”), un fornitore potrebbe non avere le informazioni necessarie per ot-
timizzare il modello o evitare di commercializzare la tecnologia. Tali forme di divulgazione da parte
di un fornitore o uno sviluppatore possono anche aiutare gli utenti fornitori di servizi per 'assistenza
medica nella decisione se usare un LMM che potrebbe fornire informazioni errate o nell’esaminare
piu attentamente i risultati.
La divulgazione e la trasparenza sono principi guida dell’OMS, cosi come misure per migliorare la
“spiegabilita” e l'intelligibilita di un sistema basato sull’lA, e dovrebbero essere richieste nella va-
lutazione di un modello o applicazione di base per finalita generali. Le linee guida dell’OMS “Ethics
and governance of artificial intelligence for health” [1] hanno raccomandato che “le agenzie rego-
latorie governative dovrebbero richiedere la trasparenza su determinati aspetti di una tecnologia
di IA, tenendo presenti i diritti di proprieta, per migliorare la supervisione e la valutazione della si-
curezza e dell’efficacia. Cio puo includere il codice sorgente di una tecnologia di IA, gli input di dati
e 'approccio analitico”. Nuove forme di divulgazione importanti per gli LMM possono riguardare le
loro prestazioni nei test interni e la loro impronta di carbonio e idrica. Potrebbero essere necessari
standard anche per i “pesi aperti”, che consentono ai regolatori, ad altri sviluppatori, alla societa ci-
vile e ai fornitori di comprendere gli output dell’addestramento di un algoritmo o le conoscenze che
un LMM ha acquisito durante il suo addestramento [147, 148].
Diverse forme di divulgazione potrebbero aiutare un fornitore, un utente o un ente regolatore, tra cui
la descrizione delle capacita e dei limiti di un modello di base, la valutazione del modello secondo
riferimenti standard pubblici o del settore e la descrizione dei risultati dei test interni ed esterni del
modello e della sua ottimizzazione [134]. La dichiarazione dei rischi che possono essere associati a
un LMM o a un’applicazione va divulgata chiaramente, tanto che un ricercatore ha paragonato que-
ste informazioni a quelle di un’etichetta nutrizionale [129].

lo sviluppo degli LMM e il modo in cui gli sviluppatori gestiscono i
dati necessari per addestrare un LMM potrebbero violare le leggi sulla protezione dei dati. Un pro-
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blema ulteriore € che i dati inseriti in un LMM o un’applicazione mirati a un risultato specifico pos-
sono includere informazioni personali o sensibili che potrebbero essere diffuse accidentalmente o
attraverso le interrogazioni fatte all’LMM. La potenziale diffusione di questi dati e la ragione per cui
molte grandi aziende, comprese le aziende tecnologiche che stanno sviluppando e commercializ-
zando LMM, vietano ai propri dipendenti l'uso di questi algoritmi [149].

La diffusione dei dati viola la responsabilita dello sviluppatore nel proteggere 'autonomia. Gli svi-
luppatori possono anche violare le leggi sulla protezione dei dati se questi sono conservati piu a lun-
go del consentito secondo i requisiti di minimizzazione dei dati. Un produttore consente agli utenti
di scegliere se escludere i contenuti da loro forniti per perfezionare le prestazioni del suo chatbot
[150]. | governi che consentono l'uso di LMM dovrebbero chiedere garanzia che questi rispettino le
regole sulla protezione dei dati inseriti nel’LMM. Le norme del governo cinese per gli LMM includono
tale requisito, anche se la protezione si applica solo agli utenti in Cina [151].

sono stati approvati diversi impianti di
legge per valutare e regolamentare le tecnologie di IA. Una questione € se le tecnologie di IA debbano
soddisfare gli obblighi dei diritti umani (“diritti fondamentali” secondo [’'Unione Europea) o se deb-
ba essere utilizzato un approccio diverso per valutare le tecnologie di IA in un contesto basato sul
rischio [152]. U'Unione Europea, nell’ambito dell’Al Act, ha adottato un contesto basato sul rischio,
che potrebbe contribuire a identificare i requisiti o I'onere della prova che devono essere forniti per
una tecnologia, onere della prova che aumenta con il livello di rischio della tecnologia.

Tutti i sistemi e gli strumenti di IA utilizzati nella sanita e nella medicina dovrebbero rispettare i
principi etici e gli standard dei diritti umani che riguardano, per esempio, la dignita, l'lautonomia o
la privacy di una persona. Questi includono i modelli di base per finalita generali. | principi etici e dei
diritti umani non sono negoziabili e devono essere rispettati, indipendentemente dal rischio asso-
ciato a una tecnologia di IA o dal beneficio che pud conferire. Il fatto che un algoritmo di IA sia con-
siderato “a basso rischio” non lo esenta da un’analisi, e uno sviluppatore o un fornitore dovrebbero
sempre garantire che l’algoritmo rispetti i diritti umani e i principi etici. Una valutazione del rispetto
dei diritti umani puo essere condotta per determinare se un LMM o un’applicazione aderisca a tali
impegni e possa quindi essere utilizzato in modo sicuro. La guida del’OMS sull’etica e la governance
dell’lA per la salute [1] raccomanda che “i governi dovrebbero emanare leggi e avere policy che im-
pongano alle agenzie governative e alle aziende di condurre valutazioni di impatto delle tecnologie
di IA per quanto concerne l’etica, i diritti umani, la sicurezza e la protezione dei dati, durante tutto il
ciclo divita di un sistema di IA”. La guida ha inoltre osservato che “le valutazioni di impatto dovreb-
bero essere verificate da un terzo attore indipendente prima e dopo l'introduzione di una tecnologia
di intelligenza artificiale e rese pubbliche” [1]. | risultati delle valutazioni di impatto vanno quindi
rese pubbliche, tenendo conto degli aspetti di proprieta e di informazioni sensibili, e dovrebbero
essere disponibili a tutti coloro che potrebbero essere interessati. Come per gli audit (vedi prima), &
necessario esaminare attentamente le valutazioni di impatto, soprattutto se vengono condotte da
soggetti terzi che offrono strumenti o servizi, per garantire che essi siano di qualita e rigore adeguati.
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Le valutazioni diimpatto possono rivelare, per esempio, se una tecnologia di A introduca pregiudizi
a livello di sistema, rischi per la privacy degli utenti che condividono dati personali o manipolazione
degli utenti stessi. | rischi per la privacy vanno affrontati mediante la collaborazione tra fornitori e
sviluppatori di LMM. Una sperimentazione su un LMM di questo tipo € in corso tra un’azienda tecno-
logica e un sistema ospedaliero negli Stati Uniti, ma il successo del progetto & considerato improba-
bile perché i dati sanitari non possono essere completamente resi anonimi [154].

Le valutazioni di impatto possono anche garantire che l'uso di un modello di base per finalita gene-
rali o di un’applicazione informi gli utenti al fine di evitare un processo decisionale automatizzato
ripetuto in cui un utente riceve informazioni false o disinformazioni o un operatore sanitario o un
paziente fanno affidamento in modo acritico sull’output di un LMM, creandosi cosi un bias di auto-
mazione. | governi potrebbero invece scegliere di utilizzare un contesto di leggi basato sul rischio
per gli LMM utilizzati in ambito della medicina e della sanita. Per le funzioni considerate a rischio
piu elevato, come la fornitura di una prescrizione o un consiglio sulla salute mentale a una persona
affetta da depressione grave o 'uso di una tecnologia di IA da parte di una popolazione vulnerabile
o emarginata, l'onere della prova deve essere piu elevato. La preoccupazione € che, nel caso in cui la
legge scelga un approccio basato sul rischio, questo venga considerato come sufficiente o utilizzato
come sostituto di un approccio basato sui diritti umani [153]. Un contesto basato sul rischio potreb-
be escludere alcuni LMM o applicazioni dalla valutazione, cosa che potrebbe sembrare di scarso
peso ma che alla fine potrebbe arrecare danni. Ulteriori domande sono se la valutazione regolatoria
dell’lA debba applicarsi ai modelli di base indipendentemente dal loro utilizzo, se la valutazione
debba applicarsi solo agli LMM piu grandi e piu utilizzati (“modelli di base sistematici”) e in quali
casi tali valutazioni debbano applicarsi ai fornitori.

La guida non include raccomandazioni riguardo al fatto se tutti i modelli di base, indipendentemen-
te dal modo in cui vengano utilizzati, debbano essere soggetti a un processo di valutazione basato
sul rischio e/o sui diritti. La guida inoltre non si esprime riguardo al fatto se una valutazione regola-
toria dell’lA dei modelli di base per finalita generali debba applicarsi solo ai piu grandi (sistemici).
Il gruppo di esperti ha sollevato preoccupazioni rispetto a una valutazione costruita per essere ap-
plicabile a tutti i modelli, a prescindere dalla grandezza, poiché potrebbe sancire il dominio del-
le aziende piu grandi, in quanto gli standard diverrebbero tali che solo quelle aziende potrebbero
veramente rispettarli o comunque gli standard si adatterebbero meglio al loro modello di business
e ai loro obiettivi [155]. Questa preoccupazione ha attirato l'attenzione delle autorita garanti della
concorrenza, le quali hanno scoperto che chi si € mosso per primo puo aver usato “metodi di concor-
renza sleali per consolidare il suo attuale potere o utilizzare tale potere per acquisire il controllo su
un nuovo mercato dell’lA generativa” [141]. Le autorita garanti della concorrenza avranno la respon-
sabilita di esercitare un maggiore controllo sull’'uso degli LMM, sebbene si concentrino sulle pratiche
delle imprese che sviluppano gli LMM [156].

Anche i fornitori dovrebbero essere soggetti a processi di valutazione regolatoria sull’lA, dato che
il loro utilizzo di un LMM potrebbe cambiarne lo scopo e la funzione rispetto a quelli definiti dallo

! Presentazione di Kai Zenner, European Parliament, Head of Office for Axel Voss, Conference on Al for Good, 5 giugno 2023
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sviluppatore. Pertanto, se un modello di base per finalita generali € adattato all’'uso in sanita o in
medicina da un fornitore, a cui lo sviluppatore da il proprio assenso, sia lo sviluppatore sia il forni-
tore dovrebbero rispettare i requisiti di utilizzo degli LMM in sanita e in medicina. Uonere normati-
vo imposto ai fornitori dovrebbe essere maggiore se l'uso che fanno di un prodotto o applicazione
diverge in maniera sostanziale dal modello di base o lo cambia in modi che vanno oltre il controllo
dello sviluppatore.

un governo potrebbe stabilire che un modello di base per fina-
lita generali o un’applicazione venga proposto come dispositivo medico. Dato che al momento vi
sono pochi elementi per definire quando un LLM ¢ qualificabile come un dispositivo medico, un ente
regolatore ha affermato che “gli LMM diretti solo a scopi generali e per i quali gli sviluppatori non
dichiarino che il proprio software sia utilizzabile a fini medici difficilmente sono qualificabili come
dispositivi medici” [157]. Il regolatore ha fatto, tuttavia, inoltre notare come “gli LMM che sono svi-
luppati, adattati, modificati o diretti a fini specificamente medici sarebbero invece verosimilmente
qualificabili come dispositivi medici”. In piu, qualora uno sviluppatore affermi che il proprio LMM
possa essere utilizzato a scopi medici, anche questo avvalorerebbe la qualifica di dispositivo medi-
co” [157].
E verosimile che i chatbot basati su LMM che forniscono consigli medici siano caratterizzati come
dispositivi medici secondo gli attuali standard normativi dell’Unione Europea e degli Stati Uniti
[158]. Le linee guida dell’OMS sull’etica e la governance dell’lA per la salute [1] raccomandano
che: “le autorita di regolamentazione governative dovrebbero richiedere che le performance di un
sistema di IA siano testate e che si ottengano prove solide mediante valutazione prospettica in studi
controllati e randomizzati e non semplicemente dal confronto del sistema con set di dati pregressi
esistenti in un laboratorio”.

Se un LMM o un’applicazione devono essere regolamentati come dispositivo medico, lo sviluppatore
e/o il fornitore dovrebbero sostenere l'onere della prova fornendo evidenza che il dispositivo fun-
zioni come commercializzato e che soddisfi i requisiti delle leggi nazionali. Cio potrebbe includere
vari requisiti, come il rispetto degli obblighi etici legati ai pregiudizi e alla privacy. Nuovi regolamenti
proposti sulle tecnologie di IA per i dispositivi medici nell’Unione Europea e negli Stati Uniti inte-
greranno probabilmente i principi etici legati all’uso dell’lA per la salute, inclusi la “spiegabilita”, il
controllo dei bias e la trasparenza. E improbabile che gli attuali chatbot che includono LMM possano
soddisfare tali standard [158].

Gli LMM per il supporto alle decisioni cliniche sono gia utilizzati a livello sperimentale. Sebbene que-
sti LMM includano dichiarazioni di non responsabilita, esse non ovviano all’applicazione delle leggi
sui dispositivi medici che impongono che “tali sperimentazioni debbano avere luogo solo nell’am-
bito di una sperimentazione clinica autorizzata, con controlli appropriati per proteggere i pazienti
e per produrre risultati clinicamente rilevanti” [158]. | governi potrebbero valutare usi sperimentali
controllati di tali LMM con normative mirate, che consentirebbero di eseguire test in ambienti dal
vivo in condizioni cliniche reali ma con misure di salvaguardia e supervisione per proteggere il si-
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stemi sanitario da rischi o conseguenze indesiderate. Tale utilizzo, tuttavia, potrebbe essere appro-
priato solo nei Paesi in cui i nuovi prodotti e servizi sanitari e le relative specifiche sono soggetti a
regolamenti formali e di protezione dei dati [1].

i governi dovrebbero promulgare leggi sulla tutela dei consu-
matori per garantire che eventuali conseguenze negative degli LMM e delle applicazioni non colpi-
scano gli utenti e i pazienti. Le leggi sulla tutela dei consumatori potrebbero essere applicate, per
esempio, per prevenire pratiche equivalenti a una manipolazione dell’'utente [159]. Negli Stati Uniti,
diversi dipartimenti governativi e agenzie stanno applicando leggi sulla tutela dei consumatori e
altri regolamenti per prevenire discriminazioni e bias nei sistemi automatizzati [159]. Tali leggi pos-
sono consentire ai governi di richiedere agli enti che cercano di commercializzare tali tecnologie di
affrontare le cause di eventuali conseguenze negative e di proteggere i pazienti e le loro famiglie
da qualsiasi danno, presente o futuro [93]. Le leggi sulla tutela dei consumatori, o altre norme, po-
trebbero essere utilizzate per richiedere che gli LMM e le applicazioni siano limitati nell’'uso di un
linguaggio che potrebbe lasciar intendere o fuorviare un utente finale nell’attribuire qualita umane
a un LMM. Tali leggi potrebbero quindi limitare ['uso degli LMM e applicazioni o impedire di usare

nelle risposte parole come “lo penso”, “lo suppongo” o “lo suggerisco”.

Raccomandazioni:

* Seoloconsentono lerisorse, i governi dovrebbero incaricare un’agenzia regolatoria, gia esistente
0 nuova, di valutare e approvare gli LMM e le applicazioni destinate all’'uso in sanita e in medicina

* Diversi aspetti di un LMM e le sue applicazioni dovrebbero essere trasparenti per consentire la su-
pervisione e la valutazione della loro sicurezza ed efficacia da parte delle autorita regolatorie. Cio
potrebbe includere il codice sorgente, gli input dei dati, i pesi del modello e ’'approccio analitico.
Ulteriori forme di trasparenza che un governo deve prendere in considerazione sono le performance
di un LMM (o delle applicazioni) nei processi di test interni e la sua impronta di carbonio e idrica

* | governi dovrebbero garantire che le norme sulla protezione dei dati si applichino ai dati inseriti
in un LMM o nelle applicazioni

* Le leggi, le policy e i regolamenti governativi dovrebbero garantire che gli LMM e le applicazio-
ni usate nella sanita e nella medicina, indipendentemente dal rischio o dal beneficio associati
alle tecnologie di IA, soddisfino i principi etici e gli standard sui diritti umani che riguardano, per
esempio, la dignita, ’lautonomia e la privacy di una persona

* | governi dovrebbero emanare leggi e politiche che impongano a fornitori e sviluppatori di con-
durre valutazioni di impatto degli LMM e delle applicazioni, con riferimento a etica, diritti umani,
sicurezza e protezione dei dati, durante tutto il ciclo di vita di un sistema di IA. Le valutazioni di
impatto dovrebbero essere validate da una terza parte indipendente prima e dopo Uintroduzione
di una tecnologia di IA e dovrebbero essere di dominio pubblico

* L’onere normativo a carico di un fornitore dovrebbe aumentare se il prodotto o l’applicazione
diverge sostanzialmente o modifica il modello di base in modi che sono fuori dal controllo dello
sviluppatore del modello.
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I governi dovrebbero garantire che, per un LMM o un’applicazione regolamentata come dispositi-
vo medico, ’onere della prova che il dispositivo funzioni come commercializzato e che soddisfi i
requisiti delle leggi del Paese sia a carico dello sviluppatore e/o del fornitore

I governi dovrebbero garantire che gli LMM o le applicazioni di supporto clinico alle decisioni che
non sono ancora approvate per l’'uso non vengano impiegate in via sperimentale al di fuori di un
contesto di sperimentazione clinica autorizzata. | governi potrebbero facilitare usi sperimentali
degli LMM in condizioni predefinite che consentano di valutare questi strumenti in ambienti dal
vivo in contesti clinici reali, con salvaguardie e supervisione al fine di proteggere il sistema sanita-
rio da rischi o conseguenze indesiderate

I governi dovrebbero far rispettare le leggi sulla tutela dei consumatori per garantire che qualsiasi
conseguenza negativa dell’'uso degli LMM e delle applicazioni non si rifletta sugli utenti, inclusi i
pazienti. Le leggi sulla tutela dei consumatori potrebbero essere applicate, per esempio, per pre-
venire pratiche equivalenti alla manipolazione di un utente o per affrontare le cause di altre con-
seguenze negative degli LMM o delle applicazioni al fine di proteggere i pazienti e le loro famiglie
da qualsiasi danno attuale o futuro.
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Anche quando un LMM o un’applicazione con un LMM siano stati progettati eticamente e abbiano
superato un adeguato controllo normativo, possono comunque comportare rischi una volta com-
mercializzati. Il distributore di un’applicazione o strumento di IA nel settore sanitario potrebbe esse-
re sia lo sviluppatore sia il fornitore dell’LMM o dell’applicazione o, per esempio, un ministero della
salute, un ospedale, un’azienda sanitaria o un’azienda farmaceutica.

6.1 Rischi da gestire nella distribuzione di un servizio o applicazione
sanitaria con un modello di base per finalita generali

| rischi durante la distribuzione possono essere causati dall’'imprevedibilita degli LMM e dalle rispo-
ste che essi generano, dalla possibilita che un modello di base per finalita generali venga utilizzato
in modi non previsti né dallo sviluppatore né dal fornitore, e dal fatto che le risposte fornite da un
LMM possano variare nel tempo.

| principali rischi che devono essere gestiti nell’implementazione di un LMM sono:

* lerisposte inaccurate o false

* ibias

* la privacy dei dati inseriti e generati da un LMM

* [’accessibilita e ’economicita di un LMM

* gliimpatti sul lavoro e sull’occupazione

* ibias di automazione e la degradazione delle competenze

* la qualita delle interazioni tra operatori sanitari e pazienti.

Questa sezione descrive come gli attori nella catena di valore dell’lA, inclusi gli utenti, possono mi-
tigare o prevenire i rischi e il ruolo dei governi nella regolamentazione dell’uso degli strumenti di IA
una volta che un LMM é stato rilasciato, formando i lavoratori e altri attori dei sistemi sanitari per
massimizzare ['uso appropriato di un LMM.

6.2 Responsabilita continua di sviluppatori e fornitori durante la distribuzione

Sviluppatori e fornitori hanno responsabilita e obblighi anche dopo che un LMM o un’applicazione
sono stati approvati per ['uso, sia perché lo sviluppatore o il fornitore distribuiscono ’LMM sia per-
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ché determinati rischi possono essere gestiti dopo la distribuzione e solo da uno sviluppatore o un
fornitore. Tali obblighi andrebbero definiti da regolamenti o leggi per garantire che sviluppatori e
fornitori allochino risorse e attenzione adeguate a questo aspetto.

In primo luogo, i governi dovrebbero introdurre verifiche post rilascio obbligatorie e valutazioni d’im-
patto anche per la protezione dei dati e i diritti umani condotte da terze parti indipendenti quando
un LMM viene distribuito su larga scala [155, 160]. Le verifiche post rilascio e le valutazioni d’impatto
dovrebbero essere rese pubbliche e dovrebbero considerare gli esiti e gli impatti suddivisi per tipo di
utente, per esempio per eta, etnia o disabilita.

In secondo luogo, i governi potrebbero ritenere i fornitori e gli sviluppatori responsabili per conte-
nuti non accurati, falsi o dannosi provenienti da un LMM dopo il suo rilascio per i quali né il fornitore
né lo sviluppatore hanno preso misure per correggerli o evitarli. La regolamentazione del governo
cinese sull’lA generativa, per esempio, stabilisce che un LMM non deve produrre informazioni che
siano “false e dannose” [151]. Nell’Unione Europea, ’'aggiunta di un LMM a un prodotto o servizio
potrebbe creare ulteriori responsabilita per lo sviluppatore e il fornitore dell’LMM. Per esempio, se
un LMM e integrato in un servizio che ricade nell’ambito della regolamentazione dei servizi digitali,
come [’European Union Digital Service Act, 'LMM ¢ indirettamente soggetto a controllo normativo,
che potrebbe richiedere una supervisione regolatoria a causa della tendenza degli LMM a generare
“allucinazioni” [120]. In terzo luogo, uno sviluppatore e un fornitore potrebbero essere tenuti a ob-
blighi operativi continui nel tempo affinché governi e utenti possano utilizzare un LMM in modo si-
curo. Questi potrebbero includere la fornitura di una documentazione tecnica sufficiente [133, 134].

6.3 Responsabilita dei distributori

Anche i soggetti che distribuiscono un modello sono responsabili di evitare o mitigare i rischi asso-
ciati all’'uso di un LMM o di un’applicazione.

In primo luogo, un distributore di un modello dovrebbe utilizzare le informazioni fornite dagli svi-
luppatori o dai fornitori per decidere di non usare un LMM o un’applicazione in un contesto non ap-
propriato, per via di bias nei dati di addestramento, di bias di contesto che rendono 'LMM inadatto
al contesto in cui deve essere usato o di altri errori evitabili o rischi potenziali noti al distributore. Se
un distributore riceve informazioni chiare e complete su tali rischi e comunque offre 'LMM per ['uso
in contesti non appropriati, dovrebbe essere ritenuto responsabile per qualsiasi danno risultante.

In secondo luogo, i distributori dovrebbero comunicare qualsiasi rischio, di cui sono ragionevolmen-
te consapevoli, che potrebbe derivare dall’'uso di un LMM e qualsiasi errore che abbia danneggiato
gli utenti. Tali avvisi non dovrebbero essere in caratteri piccoli o poco visibili. In alcune circostanze
particolari, un distributore potrebbe essere responsabile, anche se non imposto da una legge o un
regolamento, della sospensione dell’'uso o della rimozione di un LMM o di un’applicazione dal mer-
cato per evitare ulteriori danni.

In terzo luogo, i distributori possono prendere misure per migliorare I’accessibilita e la sostenibilita
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economica di un LMM. Un distributore puo assicurare che i prezzi o le tariffe di abbonamento per
'uso di un LMM corrispondano alla capacita di pagamento di un governo o di un singolo utente e
dovrebbe garantire che gli LMM siano addestrati e forniti in lingue e scritture che possano essere
usate da persone altrimenti ignorate o escluse dai benefici della tecnologia. | distributori dovrebbe-
ro anche richiedere a fornitori e sviluppatori di garantire che gli LMM attuali e futuri siano disponibili
in un ampio numero di lingue.

6.4 Programmi governativi e pratiche

Lintroduzione degli LMM nei sistemi sanitari e per altri usi associati all’assistenza sanitaria richiede
un significativo adeguamento da parte dei professionisti sanitari. Né gli sviluppatori né i fornitori
hanno linteresse, le risorse o I’esperienza per garantire un uso appropriato di un LMM da parte dei
professionisti sanitari o per altri usi che coinvolgano persone con formazione o esperienza specia-
lizzata.

Come nella progettazione di un modello di base per finalita generali, i governi potrebbero reclutare
sia i professionisti sanitari sia i pazienti in “collegi di supervisione umana” per garantire che i nuovi
LMM e le applicazioni utilizzate nel processo decisionale clinico siano utilizzati in modo appropriato
e non compromettano i diritti dei pazienti’.

Governi, universita (facolta di scienze della salute) o fornitori di servizi sanitari come gli ospedali
possono anche garantire che gli operatori sanitari utilizzino un LMM per fornire assistenza clinica
in modo efficace e che siano adeguatamente formati al riguardo. | professionisti sanitari e i clinici
dovrebbero essere formati in particolare:

1. a comprendere come gli LMM prendono decisioni e i limiti della comprensione di come tali
decisioni vengono prese

a identificare preoccupazioni sull’'uso appropriato degli LMM
sui metodi per evitare il bias di automazione

a coinvolgere ed educare i pazienti che considerano o potrebbero considerare la possibilita di
usare un LMM

5. airischi di cybersicurezza associati all’uso di LMM.

La formazione e I’educazione continua dei professionisti sanitari sono di particolare importanza per
informare i pazienti, i cittadini e altre terze parti quando un suggerimento é generato da un LMM o
quando le informazioni fornite da un LMM sono state utilizzate per prendere una decisione medica o
per un’altra attivita medica. In tali comunicazioni, il paziente o la persona comune dovrebbe essere
pienamente informato dei rischi associati all’'uso degli LMM per preservare il suo diritto al consenso
informato.

La formazione dei professionisti sanitari € fondamentale anche per garantire che, quando utilizzano

un LMM a livello professionale, le loro azioni non violino inconsapevolmente le leggi, specialmente

! Comunicazione di David Gruson, esperto OMS sull’etica e sulla governance dell’lA per la salute
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quelle relative alla protezione dei dati e delle informazioni sanitarie. Per esempio, i fornitori medici
di servizi che introducono “informazioni sanitarie protette” in un chatbot con LMM potrebbero vio-
lare leggi come I’Health Insurance Portability and Accountability Act negli Stati Uniti [150]. Man mano
che gli LMM popolari diventeranno “affidabili” per i professionisti sanitari, per esempio, potrebbero
essere divulgati pit dati dei pazienti di quanto ci si renda conto [154].

Gli altri portatori di interesse nel sistema sanitario dovrebbero essere istruiti sui benefici, i rischi,
gli utilizzi e le sfide degli LMM nell’assistenza sanitaria e su come gli LMM si differenziano da altre
tecnologie per la generazione di informazioni o consigli e come sono stati utilizzati per altri scopi
nell’assistenza sanitaria. Andrebbe migliorata anche su ampia scala, la consapevolezza pubblica
sull’'uso degli LMM nell’assistenza sanitaria e in altri domini. La guida dell’lOMS sull’etica e la gover-
nance dell’lA per la salute [1] raccomanda che: “il pubblico dovrebbe essere coinvolto nello sviluppo
dell’lA per la salute per comprendere le forme di condivisione e utilizzo dei dati, per giudicare le
forme di IA che sono socialmente e culturalmente accettabili e per esprimere pienamente la pro-
pria preoccupazione e le aspettative. Inoltre, 'alfabetizzazione del pubblico generale riguardo alla
tecnologia di IA deve essere migliorata per consentire alle persone di scegliere quali tecnologie di IA
sono accettabili”.

| governi che forniscono un LMM o un’applicazione a un sistema sanitario potrebbero utilizzare la
loro autorita di approvvigionamento per promuovere certe pratiche tra sviluppatori, fornitori e di-
stributori. Uacquisizione di un LMM o di un’applicazione fondamentale per ['uso in un sistema sani-
tario puo eliminare le barriere all’accesso e alla sostenibilita economica se la tecnologia di IA non
sposta altri investimenti sanitari che potrebbero essere piu efficaci, equi e accessibili. Lacquisizione
pubblica puo stabilire requisiti per la trasparenza rispetto all’addestramento dei dati, all’assicura-
zione della qualita, alla valutazione dei rischi, alla mitigazione e alle valutazioni esterne. Tali requisi-
ti possono essere critici se un Paese non dispone né di una legislazione al riguardo né di un’agenzia
regolatoria con sufficienti risorse per regolamentare efficacemente gli LMM.
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Raccomandazioni:

Quando un LMM viene distribuito su larga scala i governi dovrebbero introdurre valutazioni post
rilascio e d’impatto obbligatorie, anche per la protezione dei dati e dei diritti umani, effettuate
da terze parti indipendenti. Queste valutazioni d’impatto dovrebbero essere rese pubbliche e
includere esiti ed impatti suddivisi per tipo di utente, per esempio per eta, etnia o disabilita

I governi potrebbero ritenere i fornitori o gli sviluppatori responsabili dei contenuti imprecisi,
falsi o dannosi generati da un LMM dopo il suo rilascio e che non sono stati corretti o evitati né dal
fornitore né dallo sviluppatore

I governi dovrebbero richiedere obblighi operativi continui nel tempo sia da parte degli sviluppa-
tori sia dei fornitori per garantire che gli LMM e le applicazioni possano essere utilizzati in sicurez-
za. Questi dovrebbero includere una documentazione tecnica adeguata

In conformita con le informazioni ottenute sia dagli sviluppatori sia dai fornitori, i distributori
non dovrebbero utilizzare un LMM o un’applicazione in un contesto inappropriato per via di bias
nei dati di addestramento e bias contestuali che rendono I’LMM inadatto in un determinato con-
testo, o altri errori potenziali o rischi, come contenuti non accurati, falsi o dannosi pubblicati da
un LMM, che sono noti al distributore e che possono essere evitati

I distributori dovrebbero comunicare qualsiasi rischio di cui ragionevolmente sono a conoscenza
che potrebbe derivare dall’'uso di un LMM, cosi come errori che hanno causato danni agli utenti;
tali avvertimenti non dovrebbero essere in caratteri piccoli o poco visibili. In alcune circostanze,
un distributore puo essere ritenuto responsabile, anche se non richiesto da una legge o regola-
mento, della sospensione o del ritiro dal mercato di un ’LMM o di una applicazione per evitare
danni futuri

I distributori dovrebbero migliorare ’accessibilita e la sostenibilita economica di un LMM, assicu-
rando che i prezzi o le tariffe di abbonamento per l’'uso siano in linea con le capacita economiche
di un governo o di un singolo utente e dovrebbero garantire che gli LMM siano addestrati e offerti
in lingue e scritture che possano essere utilizzate da persone altrimenti ignorate o escluse dai be-
nefici della tecnologia. I distributori dovrebbero, inoltre, richiedere ai fornitori e agli sviluppatori
di garantire che gli LMM attuali e futuri siano sviluppati in varie lingue

| governi dovrebbero facilitare la partecipazione di professionisti sanitari e pazienti, in “collegi
di supervisione umana” per garantire che i nuovi LMM e le applicazioni utilizzate nel prendere
decisioni cliniche siano utilizzati in modo appropriato e non compromettano i diritti dei pazienti

I ministeri della salute e le universita (facolta di scienze della salute) dovrebbero formare i pro-
fessionisti sanitari e i clinici: a comprendere come gli LMM prendono decisioni e i limiti della com-
prensione di come tali decisioni vengono prese), a identificare e comprendere le preoccupazioni
su un loro uso appropriato, sui metodi per evitare il bias di automazione, a coinvolgere ed edu-
care i pazienti che stanno considerando 'uso degli LMM e sui rischi di cybersicurezza associati
all’uso degli LMM

I governi, i fornitori di servizi sanitari, i ricercatori sanitari e i finanziatori dovrebbero coinvolge-
re i cittadini affinché partecipino a diverse forme di condivisione e utilizzo dei dati, possano com-
mentare se e come gli LMM siano socialmente e culturalmente accettabili ed esprimere pienamente
le proprie preoccupazioni e aspettative. Inoltre, dovrebbe essere migliorata l’alfabetizzazione del
pubblico nella tecnologia di IA per consentire di identificare gli usi e i tipi accettabili di LMM

I governi che forniscono un LMM o un’applicazione nel sistema sanitario dovrebbero garantire
che la loro autorita di approvvigionamento promuova certe garanzie da parte di sviluppatori,
fornitori e distributori, inclusa la trasparenza.



- Torna all’indice 78

7. Responsabilita per gli LMM

Con ampliarsi dell’'uso degli LMM nell’assistenza sanitaria e nella medicina, errori, usi impropri e,
infine, danni alle persone sono inevitabili. Sara necessario ricorrere a regolamentazioni sulla respon-
sabilita per compensare le persone che hanno subito danni, stabilendo nuove forme di correzione
quando gli approcci attuali sono insufficienti o obsoleti.

La progettazione, lo sviluppo, la valutazione di qualita e la distribuzione delle tecnologie di IA coin-
volgono varie entita, ognuna delle quali svolge un ruolo distinto. Questo puo complicare l’attribu-
zione della responsabilita. Gli sviluppatori possono esigere che le entita a valle, come fornitori e
distributori, siano responsabili per qualsiasi danno risultante dall’'uso di un LMM, mentre le entita
a valle possono sostenere che azioni precedenti, come la scelta dei dati utilizzati per addestrare un
algoritmo, siano la causa.

Sviluppatori e fornitori possono anche affermare che, una volta che una tecnologia di IA medica sia
stata approvata per l'uso da un ente regolatore, non dovrebbero pil essere ritenuti responsabili per
eventuali danni causati (normativa preventiva) [1]. Stabilire la responsabilita lungo la catena di va-
lore & una sfida per legislatori e responsabili delle politiche.

Le regole per la responsabilita civile devono garantire che una vittima di danni possa richiedere
compensazione e risarcimento, per quanto possa essere difficile assegnare colpa e responsabilita
tra le entita coinvolte nello sviluppo e nella distribuzione di una tecnologia di IA. Se le vittime hanno
di fronte un percorso troppo difficile per ottenere una compensazione, non puo esserci giustizia e
nessun incentivo per le parti nella catena di valore per evitare tali danni in futuro. Le regole dovreb-
bero anche garantire che la compensazione sia adeguata al danno subito.

L’'Unione Europea nella sua proposta di Direttiva sulla responsabilita dell’lA (Al Liability Directive)
semplifica 'onere della prova per una vittima introducendo una “presunzione di causalita” [162].
Cosi, se una vittima pud dimostrare che una o piu entita non hanno rispettato un obbligo rilevante
per il danno e che € probabile un collegamento causale con la prestazione dell’lA, il tribunale pud
presumere che la non conformita sia stata la causa del danno [162]. L'onere € quindi posto in capo
alla parte responsabile per confutare la presunzione, per esempio indicando un’altra parte come
causa del danno. Uambito della legislazione non & limitato al produttore originale di un sistema di I1A
ma include qualsiasi partecipante nella catena di valore dell’lA [162]. Quando tutti gli attori nella ca-
tena del valore sono considerati congiuntamente responsabili, possono dimostrare la loro efficienza
nel gestire e mitigare i rischi al fine di ridurre la propria responsabilita.

Tuttavia, € possibile che non si riesca a chiarire di chi sia la responsabilita e chi deve provvedere al
risarcimento per le lesioni causate da prodotti e servizi guidati dall’lA, specialmente se la persona
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non sa che é stato usato un LMM per prendere una decisione clinica nel suo caso. Le nuove regole
possono non essere complete per quanto riguarda la responsabilita per le lesioni causate dalle tec-
nologie mediche guidate dall'lA [163].

Poiché gli LMM sono altamente speculativi, poco compresi e guidati dalle pressioni economiche del
mercato, i governi potrebbero considerare gli LMM utilizzati nell’assistenza sanitaria come prodotti
per i quali sviluppatori, fornitori e distributori saranno tenuti a uno standard di responsabilita ri-
goroso. Rendere responsabili questi attori per qualsiasi errore potrebbe garantire che un paziente
venga risarcito se 'errore li riguarda [1], ma cio dipende dal fatto che il paziente sia informato che
nel suo caso ¢ stato utilizzato un LMM. Sebbene questa continua responsabilita possa scoraggiare
'uso di LMM sempre piu sofisticati, potrebbe anche moderare la volonta di assumere rischi non ne-
cessari e di rilasciare nuovi LMM in contesti sanitari o di salute pubblica prima che i loro molti rischi
e potenziali danni siano stati pienamente identificati e affrontati [1].

Il sistema di responsabilita per I'IA potrebbe tuttavia non essere adeguato per attribuire la colpa,
perché gli algoritmi si evolvono in modi che né gli sviluppatori, né i fornitori né i distributori possono
controllare completamente. Inoltre, potrebbero esserci situazioni o giurisdizioni in cui una persona
danneggiata non ha la possibilita di recuperare i danni. Per esempio, negli Stati Uniti un pazien-
te che subisce un danno utilizzando direttamente un LMM per cercare un parere medico potrebbe
non avere modo di ottenere un risarcimento perché i sistemi di IA non sono inclusi nelle regole di
responsabilita professionale, ed eccezioni o limitazioni alle leggi sulla responsabilita del prodot-
to o del consumatore possono precludere il riconoscimento dei danni subiti [163]. In altri ambiti
dell’assistenza sanitaria, talvolta viene fornita una compensazione senza l’attribuzione di colpa o
responsabilita, come per i danni medici risultanti da effetti avversi dei vaccini. La guida del’OMS
raccomandava di determinare “se i fondi di compensazione senza colpa, senza responsabilita, sono
un meccanismo appropriato per fornire pagamenti alle persone che subiscono danni medici a cau-
sa dell’'uso delle tecnologie di IA, incluse le modalita per rendere disponibili risorse per far fronte a
eventuali richieste” [1]. Tale raccomandazione é valida anche oggi e potrebbe essere un mezzo per
determinare il compenso per danni causati dagli LMM o dalle applicazioni con LMM.

Raccomandazione:

* | governi dovrebbero stabilire la responsabilita lungo la catena di valore dello sviluppo, della for-
nitura e della distribuzione degli LMM e delle applicazioni per garantire che la vittima di un danno
dovuto a un LLM possa richiedere una compensazione, indipendentemente dalla difficolta di at-
tribuire la colpa e dalle responsabilita delle diverse entita coinvolte nello sviluppo e nella distri-
buzione della tecnologia.
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8. Governance internazionale degli LMM

| governi dovrebbero sostenere lo sviluppo collettivo di regole internazionali per la governance degli
LMM e di altre forme di IA utilizzate nell’assistenza sanitaria, poiché tali tecnologie stanno proliferan-
do alivello globale. Un esempio é rappresentato dalla strategia globale del’OMS sulla salute digitale
2020-2025. Il processo dovrebbe coinvolgere una maggiore cooperazione e collaborazione all’inter-
no del sistema delle Nazioni Unite per rispondere alle opportunita e alle sfide della distribuzione
dell’lA nell’assistenza sanitaria e della sua diffusione su vasta scala nella societa e nell’economia. A
meno che i governi non collaborino per stabilire standard appropriati e applicabili, il numero di LMM
e di altre forme di IA che non rispettano gli standard legali, etici e di sicurezza potrebbe aumentare,
causando possibili danni se non saranno introdotte o applicate adeguatamente normative e altre
forme di protezione, sia volontariamente sia a causa di risorse insufficienti. 'OMS ha recentemente
pubblicato una nuova guida, in cooperazione con le agenzie regolatorie di tutto il mondo, che illu-
stra i principi fondamentali che i governi e le autorita regolatorie possono seguire per sviluppare
nuove linee guida o adattare quelle esistenti sull’lA [164].

La governance internazionale puo scongiurare una “corsa al ribasso” tra le aziende alla ricerca di un
vantaggio da pioniere, dove vengono ignorati gli standard di sicurezza ed efficacia, e tra i governi, in
cerca di vantaggi nella competizione geopolitica per la supremazia tecnologica. Pertanto, la gover-
nance internazionale puo garantire il rispetto degli standard minimi di sicurezza ed efficacia da par-
te di tutte le aziende e puo impedire l'introduzione di regolamentazioni che conferiscono vantaggi
competitivi o svantaggi ad aziende o governi. La governance internazionale puo rendere i governi
responsabili dei loro investimenti e della loro partecipazione allo sviluppo e alla distribuzione di
sistemi basati sull’lA, garantendo U'introduzione di norme appropriate che rispettino i principi etici,
i diritti umani e il diritto internazionale. L'assenza di standard applicabili a livello internazionale po-
trebbe influenzare negativamente 'adozione di tali tecnologie.

La governance internazionale potrebbe assumere varie forme. Una proposta & quella di istitui-
re un’agenzia di ricerca pubblica, finanziata dai vari governi, analoga all’Organizzazione europea
per la ricerca nucleare (CERN), una collaborazione internazionale, con finanziamenti e risorse per
perseguire progetti di trasformazione di ampia portata, i cui risultati sono condivisi pubblicamente
[165, 166]. In alternativa, € stato suggerito che tale entita venga incaricata di sviluppare le forme
piu avanzate e rischiose di IA in un ambiente altamente sicuro, rendendo illegittimi altri tentativi di
costruire queste forme di IA[167]. Attualmente, tali progetti su larga scala non rientrano nel dominio
dei progetti finanziati dalle pubbliche istituzioni per generare beni comuni, ma sono di competenza
delle grandi aziende tecnologiche in concorrenza commerciale tra loro. Alcuni leader, inclusi leader
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mondiali e dirigenti di aziende tecnologiche, hanno sottolineato la necessita di trattare 'lA in modo
simile alle armi nucleari, adottando un quadro normativo globale simile ai trattati per l'uso di que-
ste armi [109].

Indipendentemente dalla forma di governance internazionale adottata, € imperativo che non sia
plasmata esclusivamente da Paesi ad alto reddito o da Paesi che lavorano principalmente o esclusi-
vamente con le piu grandi aziende tecnologiche del mondo [168]. Gli standard sviluppati da e per i
Paesi ad alto reddito e le aziende tecnologiche, sia per tutte le applicazioni di IA sia per l'uso specifi-
co degli LMM nell’assistenza sanitaria e nella medicina, potrebbero escludere dalla definizione degli
standard la maggior parte dell’'umanita nei Paesi a basso e a medio reddito. Cid potrebbe rendere
le future tecnologie dell’lA potenzialmente pericolose o inefficaci nei Paesi che potrebbero trarne

maggior beneficio.

La governance internazionale dell’lA richiede la cooperazione di tutti gli attori attraverso un multi-
lateralismo in rete, come proposto nel 2019 dal Segretario generale delle Nazioni Unite [169], che
coinvolgerebbe le Nazioni Unite, istituti finanziari internazionali, organizzazioni regionali, blocchi
commerciali e altri soggetti, inclusa la societa civile, le citta, le imprese, le autorita locali e i giovani,
al fine di lavorare piu strettamente, efficacemente e inclusivamente. Porre letica e i diritti umani al
centro dello sviluppo e della distribuzione degli LMM pud contribuire in modo sostanziale al raggiun-
gimento della copertura sanitaria universale.

Raccomandazione:

« | governi dovrebbero sostenere lo sviluppo collettivo di regole internazionali per la governance
dell’lIA. Qualunque sia la forma di governance, non dovrebbe essere plasmata esclusivamente da
Paesi ad alto reddito o da Paesi che lavorano principalmente o esclusivamente con le piu grandi
aziende tecnologiche del mondo, poiché tale approccio lascerebbe la maggior parte dell’'umanita,
nei Paesi a basso e a medio reddito, senza un ruolo o una voce nella definizione della governance
internazionale dell’lA.
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Allegato

Metodi

Questa guida é stata sviluppata attraverso il consenso. L'OMS si e affidata a un gruppo di esperti
sull’etica e la governance dell’'lA per la salute. Si tratta di 20 esperti da tutte le aree geografiche
dell’OMS che si sono incontrati ogni due settimane per 4 mesi. Il gruppo di esperti ha applicato all’u-
so emergente degli LMM nell’assistenza sanitarie e nella medicina il consenso di principi e racco-
mandazioni della guida precedentemente rilasciata dall’OMS sull’etica e la governance dell’lA per
la salute.

Il gruppo di esperti ha per prima cosa mappato preliminarmente gli usi potenziali, i benefici e i rischi
degli LMM per gli utenti finali. Il gruppo di esperti ha anche identificato i rischi per i sistemi sanitari
con l'uso di tali sistemi di IA. Questa fase ¢ stata integrata da una ricerca completa in letteratura ri-
guardo a: usi esistenti e proposti degli LMM nell’assistenza sanitaria dopo anni della sua evoluzione
e del suo utilizzo; gli usi previsti degli LMM; le critiche e le analisi degli LMM pubblicati prima del
rilascio di questa guida.

Basandosi su una conoscenza condivisa dei benefici e dei rischi potenziali, il gruppo di esperti ha
identificato un framework per affrontare varie sfide etiche e opportunita associate all’'uso degli LMM.
Il gruppo di esperti ha concordato che un approccio di “catena di valore” era adatto a rappresentare
dove e come organizzare una governance appropriata, e quale attore o attori debbano essere consi-
derati responsabili nel portare avanti misure rilevanti.

Sebbene la legislazione e le misure regolatorie esistenti o proposte in varie giurisdizioni non sono
state riferite o utilizzate come strumenti per le raccomandazioni, il gruppo di esperti ha prodotto
una raccomandazione che puo essere applicabile in vari Paesi con diverse leggi. Il gruppo di esperti
ha anche dibattuto le raccomandazioni per le aziende, per gli acquirenti di tali sistemi di IA e per gli
utenti finali di LMM, specialmente gli erogatori di assistenza sanitaria e i pazienti.

L’'OMS riconosce che questa guida avra la necessita di essere rivista e aggiornata per assicurare che
le conclusioni e le raccomandazioni del gruppo di esperti rimangano rilevanti e utili.
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